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От редакции

Кадры решают все!

Адель Соколова

Это золотое правило подтвердит и оживит множеством примеров 
из собственной практики любой компетентный руководитель. 

Ведь ошибка со стороны сотрудников компании – умышленная или 
непреднамеренная – может свести на нет все усилия службы без-
опасности. Можно сказать, что каждое решение менеджера по пер-
соналу, будь то найм конкретного работника, проверка кандида-
тов, принятие комплекса мер по адаптации новичков, увольнение 
сотрудников, ведение делопроизводства и т.п., в некоторой сте-
пени влияет на безопасность организации. А потому обеспечение 
внутренней безопасности предприятия – одна из первостепенных 
задач сразу двух департаментов, которые должны осознавать всю 
значимость решаемой ими проблемы и действовать в тесном со-
трудничестве.

Различные исследования показывают, что неправомерные дей-
ствия персонала – разглашение конфиденциальной информа-

ции, намеренное искажение сведений, утрата данных, сбои в рабо-
те техники по причине халатности, кража собственности компании 
– являются лидирующим фактором по объему нанесенного пред-
приятиям ущерба. Инсайдеры могут создавать самые существенные 
препятствия для нормального функционирования организации. 
Поэтому в первом номере, выходящем в новом 2013 году, мы реши-
ли уделить особое внимание такой актуальной теме, как кадровая 
безопасность. Она проходит красной нитью через все материалы 
выпуска и именно на ней мы попытались сконцентрировать вни-
мание наших героев – руководителя Департамента безопасности 
компании АББ Александра Сайганова, директора по продажам Axis 
Communications в России и СНГ Дмитрия Стрельцова и руководи-
теля направления по информационной безопасности Московской 
школы управления СКОЛКОВО Алексея Вовка.

Наступление нового года всегда сопряжено с новыми угрозам 
и вызовами службам безопасности предприятий. Хочется по-

желать вам, чтобы кадровые ресурсы вашей компании проявляли 
лояльность и профессиональную компетентность, не давая службе 
безопасности повода усомниться в их благонадежности.
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Эксперты прогнозируют 
убийства через Интернет

По словам технического директора компании Internet Identity 
Рода Расмуссена (Rod Rasmussen), угрозу для людей представ-
ляют многочисленные сложные устройства, начиная с меди-
цинских приборов и заканчивая оборудованием транспортных 
узлов, которые имеют беспроводной интерфейс доступа. 
Эксперт уверен, что рано или поздно злоумышленники смогут 
получить доступ к этим системам через Интернет и начнут 
использовать их в своих целях. «При таком большом количе-
стве подключенных к Интернету устройств убийство человека 
в дистанционном режиме становится относительно простым 
делом, по крайней мере, в техническом смысле», – говорит Р. 
Расмуссен.

В качестве примера представитель IID привел демонстра-
цию несанкционированного доступа к кардиостимуляторам, 
показанную на одной из недавних хакерских конференций. 
Во время демонстрации автор эксплойта показал, как можно 
управлять этими приборами на расстоянии до девяти метров, 
в том числе вызвать смертельный электрический разряд на-
пряжением 830 вольт.

Среди других потенциальных угроз Род Расмуссен назвал воз-
можный доступ к компьютерным системам управления автомо-
билями через Интернет, а также бесконтактную платежную 
технологию Near Field Communications (NFC). Между тем, по 
прогнозу аналитической службы Juniper Research, к 2014 г. 
в мире будет почти 300 млн смартфонов с поддержкой NFC 
(каждый пятый смартфон).

Эксперты компании IID предсказывают рост и расширение 
возможностей кибероружия, в частности создаваемого по 
заказу государственных служб для шпионажа и проведе-
ния диверсий. Как следствие, по расчетам специалистов, 
в ближайшем будущем станет возможна удачная атака на 
объект критической инфраструктуры с ущербом в миллиарды 
долларов, а также взломы военных беспилотников. Все это, 
предупреждают аналитики, приведет к эскалации насилия, и 
не только в Сети.

Пожарных будут вызывать через соцсети

Идея использовать социальные сети, такие как Facebook, 
Twitter и др., в качестве помощи экстренным службам 
возникала и ранее, но представители профсоюзов, 
медицинские бригады экстренного реагирования 
и сотрудники полиции критиковали ее, называя 
неэффективной. В частности, представители экстренных 
служб настаивали на том, что использование соцсетей 
приведет к увеличению ложных вызовов и отвлечению 
внимания персонала от реальных чрезвычайных ситуаций.

Тем не менее лондонская бригада пожарных предложила 
использовать социальные медиа для налаживания коммуни-
каций с широкой общественностью. Прежде всего, пожарные 
подчеркивают, что это нововведение позволит разгрузить 
телефонные линии, через которые ежегодно передается 
свыше 30 млн вызовов, связанных с возгораниями. Пожарная 
служба Лондона подчеркивает, что использование соци-
альных сетей не сможет заменить телефонисток в службе 
экстренной помощи «999», но дополнит их, так как люди все 
больше и больше используют различные функции телефонов.

«Общее время, которые люди проводят, разговаривая по 
телефону, за 2011 г. сократилось на 5%. Текстовые со-
общения превосходят количество традиционных телефон-
ных звонков или встреч для переговоров и стали наиболее 
частым способом поддержания связи в Великобритании для 
взрослых людей», – подчеркивают представители лон-
донской пожарной службы. «Более миллиарда человек в 
мире используют Facebook и еще полмиллиарда – Twitter, и 
совершенно ясно, что социальные медиа должны развивать-
ся и далее», – прокомментировал заместитель комиссара 
пожарной бригады Лондона Рита Декстер (Rita Dexter).

В Кембридже изучат угрозы 
искусственного интеллекта

В Кембридже заработал необычный исследовательский 
центр, целью которого стало изучение искусственного 
интеллекта как потенциального источника угроз. В част-
ности, целью CSER (Centre for the Study of Existential Risk) 
будет изучение тенденций в развитии робототехники, 
которые в будущем могут стать опасными для человечества.

Ученые Кембриджа считают, что их исследования не на-
думанны и не преждевременны, так как рано или поздно 
сверхинтеллектуальные машины, способные обходиться без 
человека, обязательно появятся. В связи с этим необходимо 
уже сейчас озаботиться созданием базиса для безопасного 
роботостроения. Исследователи не отрицают, что на созда-
ние CSER они были вдохновлены яркими образами популяр-
ных фантастических фильмов вроде «Терминатора». Однако 
в основу исследовательских работ лягут серьезные труды 
известных ученых-математиков и инженеров, таких как Алан 
Тьюринг, Джон Гуд и др. В своих работах сотрудники центра 
будут рассматривать системы машинного зрения, видеоанали-
тики, распознавания лиц, охранных роботов, ударных и раз-
ведывательных БПЛА, а также вопросы риск-менеджмента.

Ученые нашли сходство 
преступности с гриппом

Ученые-криминологи из Мичиганского государственного 
университета провели анализ статистики преступлений 
за несколько десятков лет и выявили определенные 
закономерности. В частности, по данным мичиганских 
ученых, всплески криминальных происшествий происходят 
по тем же алгоритмам, что и эпидемии гриппа. Таких 
результатов позволили добиться методы, обычно 
используемые для изучения эпидемиологической ситуации.

Ученые заключили, что желание совершать насилие, 
убийства и прочие преступления передается от человека к 
человеку подобно вирусной инфекции. Главной причиной 

этого, по мнению одного из авторов исследования, 
сотрудницы Мичиганского университета Эйприл Зеоли 
(April Zeoli), является страх. Так, напуганные сообщениями 
СМИ и рассказами очевидцев, граждане ощущают 
приступы паники, в результате чего охотно приобретают 
огнестрельное оружие и готовы применить его при 
первой необходимости. Согласно гипотезе, выдвинутой 
Зеоли и ее коллегами, преступность в какой-то мере 
воспроизводит сама себя, распространяясь подобно вирусам 
на соседние области. «Идея состоит в том, что насилие 
порождает насилие», – подчеркнула Эйприл Зеоли.

Исследование проводилось с использованием базы данных 
криминальной статистики Ньюарка (штат Нью-Джерси) 
– город был выбран в качестве объекта исследования 
потому, что в нем наблюдается аномально высокий уровень 
преступности. За период с 1982 по 2008 г. число убийств в 
нем превышало средний показатель по стране в 3,5–5 раз.

Данное исследование является одним из первых, в котором 
была сделана попытка применить эпидемиологический 
подход к изучению преступности. Ученые считают, что 
их «вирусная» гипотеза позволит выработать более 
верную стратегию борьбы с насилием. Например, 
подверженность бедных районов «криминальному 
заражению» может быть связана с отсутствием перспектив 
в получении образования и в трудовой деятельности. 

США построят кибергород

ВВС США заказали и оплатили создание кибергорода – на-
селенного пункта на 15 тыс. человек, имеющего схожую с 
обычным городом инфраструктуру. Так, в CyberCity имеет-
ся банк, больница, электростанция, водонапорная башня, 
транспортная сеть, железнодорожная станция и кафе с 
бесплатным Wi-Fi. Компьютеры компании – специалиста в 
области охранных систем моделируют коммуникации, работу 
электронной почты, систем отопления, железной дороги и 
даже местную социальную сеть FaceSpace.

Предполагается, что CyberCity будет полезен для подготовки 
«государственных хакеров» к отражению кибератак на крити-
ческую инфраструктуру США, которая за последние 40 лет 
стала слишком уязвимой в первую очередь из-за того, что 
все ее объекты тесно взаимосвязаны. «Все наши системы сое-
динены друг с другом – финансовые системы, энергетические 
системы, сайты социальных медиа и т.д. Мы взаимосвязаны 
здесь гораздо больше, чем где-либо еще в мире», – сказал 
Майк Ллойд, директор по технологиям RedSeal Networks.

Специльно отобранные кибервоины из армии США в настоя-
щее время проходят обучение в CyberCity, сервера которого 
в реальности находятся в районе Нью-Джерси, оттачивая 
навыки, которые им понадобятся в случае реальных атак. 
Создание CyberCity как подразделения ВВС США отражает 
озабоченность по поводу возможных кибератак на ключевые 
объекты инфраструктуры США, поэтому кибергород никоим 
образом не может рассматриваться как игровая площадка 
для персонала армии.
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1.XVIII Международный форум «Технологии 
безопасности», 12–15 февраля 2013 г.
Место проведения: Россия, Москва, Крокус Экспо.
Сайт: www.tbforum.ru.

В 2013 г. ТБ Форум, считающийся одной из главных технологиче-
ских витрин новинок для крупнейших государственных и корпора-
тивных потребителей, ведущих региональных проектировщиков, 
инсталляторов и системных интеграторов, вновь представит 
самые последние технологические тренды рынка безопасности.

Ежегодно ТБ Форум привлекает внимание основных госзаказчиков и 
покупателей из регионов России, стран СНГ и ближнего зарубежья:
• охватом продуктовых направлений;
• новинками и инновациями;
• уникальной программой конференций;
• живыми демо-зонами;
• индустриальными дискуссиями;
• образовательными программами;
• уровнем спикеров и экспертов.

ТБ Форум 2013 предоставляет уникальную возможность заявить о 
новых продуктах, услугах и решениях там, где это действительно 
будет услышано; в течение всего года продвигать товары и услуги 
через систему генерации лидов GroteckSmartEvent; быть в курсе 
новостей потребительского спроса и крупных проектов; узнать 
об инвестициях в сферу обеспечения безопасности; встретить-
ся с нужными людьми и приобрести полезные деловые связи.

2. Middle East Security Conference, 
17-19 февраля 2013 г.
Место проведения: ОАЭ, Дубаи, отель 
InterContinental Dubai Festival City.
Сайт: www.asisonline.org.

На конференции ASIS Middle East 2013 будет представлен 
полный спектр вопросов безопасности труда, включая рас-
смотрение таких проблем, как безопасность цепей поставок, 
безопасность отелей, безопасность интеллектуальной соб-
ственности, противодействие терроризму, предотвращение 
хищений и потерь, борьба с мошенничеством, кибербезопас-
ность, расследования, юридическая экспертиза и др.

Цели мероприятия:
• взаимодействие руководителей служб безопасности со всего мира;
• обмен опытом и идеями;
• ознакомление с угрозами безопасности в стра-
нах Ближнего Востока, которые имеют тенден-
цию к распространению и на другие регионы;
• изучение кейсов (конкретных случаев), имевших место в прак-
тике специалистов по безопасности из разных компаний и стран.

Аудитория конференции:
• руководители служб безопасности;
• руководители ИТ-подразделений, отделов за-
купок (поставок), специалисты по стратегическо-
му планированию, сотрудники отделов кадров;

Ваше мнение и комментарии 
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• представители компаний-поставщи-
ков решений по безопасности;
• представители правоохранительных органов и 
специалистов по пожарной безопасности;
• специалисты по техническому обслуживанию;
• разведывательные службы и военный персонал;
• представители государственных служб (Ми-
нистерство внутренних дел, Министерство ино-
странных дел, Министерство обороны);
• консультанты, вендоры, архитекторы безопасности.

3. Встреча российского отделения 
ACFE, 20 февраля 2013 г.
Место проведения: Россия, Москва, 
здание компании Ernst & Young.
Сайт: www.acfe-rus.org.

В повестке дня:
• выступление представителя Ernst & Young;
• выступление auction controller (контроллер госаукци-
онов) компании Sanofi Гузель Махмудовой «Компла-
енс: блюститель закона или адвокат дьявола?»;
• выступление директора по соблюдению эти-
ко-правовых норм «АББ Россия» Ахметшина Иль-
сура Мансуровича «Комплаенс и интегрити».

За участие в каждой встрече Отделения можно полу-
чить по два балла CPE (Continuing Profeccional Education). 
Сертификат с указанием количества накопленных бал-
лов за год выдается по запросу в 2014 г. на первой те-
матической встрече Российского отделения ACFE.

4. Ежегодная конференция «Корпоративная 
безопасность. От контролирующего 
органа к эффективному архитектору 
бизнеса», 28 февраля – 1 марта 2013 г.
Место проведения: Россия, Москва.
Сайт: www.msbevent.com

MSB Events соберет ведущие компании России и СНГ, 
чтобы обсудить глобальные тенденции развития корпо-
ративной безопасности и меняющуюся роль директоров 
по безопасности в развитии корпоративного бизнеса.

Данное мероприятие позволит:
• разработать комплексную систему безопасности бизнеса;
• выстроить эффективное взаимодействие департамента без-
опасности со структурными подразделениями компании;
•измерить неизмеримое: выявить методы оцен-
ки эффективности службы безопасности;
• разработать правовые основы и стандар-
ты корпоративной безопасности;
• обнаружить действенные инструменты для про-
ведения служебных проверок и расследований;
• построить риск-ориентированный подход к кон-
тролю закупочной деятельности и снабжения;
• внедрить эффективную программу противодей-
ствия мошенничеству и коррупции в компании;
• найти пути решения трудовых споров;
• обеспечить безопасность мобильного доступа;
• проанализировать отраслевые тренды безопасности;
• определить роль и функции департамента безопас-
ности в процессе реструктуризации компании.

Аудитория конференции:
• вице-президенты по безопасности,
• руководители службы безопасности,
• директора отдела информационной безопасности,
• руководители департамента экономической безопасности,
• внутренние аудиторы,
• риск-менеджеры,
• HR директора,
• генеральные директора.

Из:
• лидирующих компаний всех индустрий,
• консалтинговых компаний,
• юридических компаний,
• охранных предприятий и детективных агентств,
• IT компаний.

5. MIPS 2013. ХIX Московская 
международная выставка «Охрана, 
безопасность и противопожарная защита», 
15–18 апреля 2013 г.
Место проведения: Россия, Москва, ВВЦ, павильон № 75.
Сайт: www.mips.ru.

MIPS – одна из крупнейших по количеству и самых пред-
ставительных по составу участников международных специ-
ализированных выставок по безопасности в России и стра-
нах СНГ. Выставка систем безопасности MIPS – идеальная 
площадка для продвижения продукции, развития бизнеса, 
изучения рынка, встреч со специалистами из разных регио-
нов России и зарубежья. На выставке представлен полный 
спектр продукции и услуг для комплексного обеспече-
ния безопасности во всех сферах современной жизни.

Выставка проводится с 1995 г. при поддержке МВД России, 
Комитета Совета Федерации Федерального собрания РФ по 
обороне и безопасности, Комитета Государственной думы РФ 
по безопасности, Московской городской думы, Правительства 
Москвы, Федерального космического агентства, Ассоциации 
российских банков, Ассоциации BSIA (Британская индустрия 
безопасности), Ассоциации TEEMA (Тайвань), Ассоциации CEIEC 
(Китай), Ассоциации ISIO (Израиль). MIPS имеет аккредитацию 
UFI (Union des Foires Internationales, Всемирный Выставочный 
Союз) и Российского союза выставок и ярмарок. Каждые два 
года MIPS проходит международный выставочный аудит UFI.

Деловая программа мероприятия включает разделы:
• Безопасность объектов строительства.
• Безопасность торговых центров. Безопасность ритейла.
• Безопасность крупных спортивных и культурных мероприятий.
• Безопасность учреждений культуры, ис-
кусства и кинематографии.
• Безопасность платежных систем.
• Программа семинаров.
• Зона презентации новинок.
• Транспортная безопасность и технологии.
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Большой Брат следит за тобой             
ТРЕНДЫ И ИННОВАЦИИ

Наталья Литова

Агентство передовых оборонных исследова-
тельских проектов (DARPA) – организация, 
отвечающая за разработку новых техноло-
гий для использования в вооруженных силах 
Министерства обороны США, – объединилось с 
учеными из Университета Карнеги-Меллона для 
создания системы искусственного интеллекта, 
при помощи которой можно прогнозировать 
поведение человека в недалеком будущем. В 
основе разработки лежит программное обеспе-
чение, предназначенное для анализа данных 
видеонаблюдения и способное автоматически 
уведомить должностные лица в случае рас-
познавания несанкционированных действий.

СМИ отмечают, что спонсируемый прави-
тельством исследовательский проект напоминает 
фильм 2002 г. «Особое мнение», по сюжету 
которого специализированное подразделение 
PreCrime арестовывало преступников на осно-
ве предвидения троих экстрасенсов. Вместо 
экстрасенсов DARPA собирается использовать 
мощные компьютеры, что, в свою очередь, на-
вевает воспоминания о проекте SkyNet – вы-
мышленном суперкомпьютере Министерства 
обороны США из фильма «Терминатор».

По данным Forbes, Университет Карнеги-Мел-
лон является лишь одним из 15 научно-исследо-
вательских команд, которые принимают участие 
в программе, нацеленной на разработку интел-
лектуального программного обеспечения, способ-

ного анализировать видеоданные. Для этого типа 
передовых вычислений используется суперком-
пьютер Roadrunner, выполняющий 1 квадриллион 
(миллион миллиардов) математических операций 
в секунду. Окончательный вариант программы 
планируется развернуть в 2015 г. Таким обра-
зом, DARPA закладывает основу того, чтобы в 
будущем все виды деятельности в общественных 
местах контролировались с целью ограничения 
преступности или даже полного предотвращения 
совершения преступлений.

Пресс-секретарь DARPA Марк Гертсен (Mark 
Geertsen) заявил, что целью проекта является 
«изобретение новых подходов к идентифика-
ции людей, мест, предметов, неподвижных или 
движущихся, на основе изображений». Первая 
часть проекта носит название PetaVision. В соот-
ветствии с заявлением DARPA, работа PetaVision 
основана на мультимодальном подходе к анализу 
видео в реальном времени. Это иерархическая 
нейронная сеть, похожая по принципу функци-
онирования на мозг человека. По заявлению 
представителей Лос-Аламосской национальной 
лаборатории, на начальном этапе целью про-
екта является воссоздание зрительных функций 
человеческого мозга. На втором этапе предпо-
лагается попытка имитации работы всего мозга.

Вторая часть проекта называется Videovor, 
и, хотя об этом этапе пока известно очень 
мало, имеется информация, которая указыва-

ет на то, что программа будет использоваться 
для онлайн-обработки данных, полученных с 
видеокамер. В третьей части проекта запла-
нирована разработка автоматического по-
строения 3D-каркаса объекта на основе гео-
пространственных данных, необходимого для 
отражения данных с нескольких точек зрения.

Этот автоматизированный подход к видео-
наблюдению однажды может прийти на смену 
традиционной работе операторов видеона-
блюдения. Подобная компьютерная система 
будет обходиться дешевле, чем услуги людей. 
Кроме того, техника не требует перерывов на 
обед, выходных дней или больничных. Ком-
пьютер сможет контролировать каждую ка-
меру в городе круглосуточно 365 дней в году 
и не зависеть от человеческого фактора.

Разрабатываемое устройство, как ожи-
дается, будет опробовано в аэропортах и на 
автобусных станциях. Если результаты работы 
окажутся успешными, оно может быть уста-
новлено на всех светофорах и перекрестках 
США. Но некоторые эксперты уже сейчас 
предупреждают о том, что подобные систе-
мы будут использоваться больше в интересах 
армии. Кроме того, их сбой может нанести 
значительный урон национальной безопасности. 
Большую озабоченность в связи с разработка-
ми DARPA выражают также правозащитники: 
по их мнению, проект может стать серьезной 
угрозой для частной жизни простых граждан.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Технологии, которые спасают жизни            
ТРЕНДЫ И ИННОВАЦИИ

Алексей Степанов

Каждый день полицейским, спасателям, пожар-
ным и военным приходится заходить в незна-
комые и часто опасные помещения. Например, 
во время ареста преступников или поиска 
пострадавших в сгоревшем здании. Снизить или 
полностью ликвидировать риск для здоровья и 
жизни людей – одна из основных целей разви-
тия технологий. Неудивительно, что разработки 
такого рода вызывают наибольший интерес со 
стороны потенциальных потребителей и СМИ.

Американский еженедельный журнал «Time» 
включил в список лучших изобретений 2012 г. 
камеру-«гранату», позволяющую получать пано-
рамное 360-градусное изображение помещения. 
Известно, что в условиях вооруженного конфлик-
та перед входом в здание военные часто бросают 
вперед гранату. Это позволяет им спасти свои 
жизни и жизни товарищей по оружию. Подобная 
тактика не подходит при проведении поли-
цейских или антитеррористических операций, 
поскольку от взрыва гранаты могут пострадать 
не только преступники, но и невинные люди.

Новое изобретение американской компа-
нии Bounce Imaging будет передавать снимок 
помещения на портативное устройство специ-
ального сотрудника (например, бойца спец-
подразделения), благодаря чему он сможет в 
зависимости от ситуации разрабатывать план 

дальнейших действий. Устройство выполнено в 
форме шара, напоминающего теннисный мяч, 
внутри которого установлены шесть сенсоров 
с отдельными объективами. Помимо видеока-
мер в шар встроены другие датчики: угарного 
газа, температуры и даже радиации. Разработ-
чики заверяют, что устройство найдет при-
менение не только при проведении операций 
по освобождению заложников и задержанию 
опасных преступников, но и для работы пожар-
ных и спасателей, например во время поиска 
людей под завалами после землетрясений.

По сообщению сотрудников Bounce Imaging, 
уже в январе 2013 г. новое устройство будет про-
тестировано в ходе реальной работы правоохра-
нительных органов штата Массачусетс. Эксперты 
отмечают, что одной из главных трудностей на 
пути внедрения новых технологий является их 
высокая стоимость. Представители стартапа 
заверяют, что камера-граната будет стоить при-
мерно в 10 раз дешевле, чем оптическое волокно 
для осмотра помещений – около 500 долл.

Однако далеко не все уверены в том, что низ-
кая стоимость устройства является его неоспори-
мым плюсом. По мнению профессора британского 
Университета Шеффилда Ноэла Шарки, специ-
алиста по компьютерным наукам, недорогое обо-
рудование более доступно для обычных людей, 
а значит, его смогут использовать преступники 
для разведки перед операцией и журналисты 
бульварных изданий. Подбросив камеру-гранату 
в чей-то дом иди сад, можно будет легко узнать 
личную информацию о его владельце. Впрочем, 
большинство экспертов сходятся во мнении, что 
в целом пользы от нового изобретения будет все 
же больше, чем вреда.

Стоит отметить, что Bounce Imaging является 
далеко не первым производителем, предложив-
шим выпускать шарообразные камеры-гранаты. 
Однако все более ранние аналоги были либо 
проводными, либо имели ограниченный радиус 
действия, либо не были способны выдерживать 
высокие температуры. Всех этих недостатков 
у нового автономного устройства нет, уверяют 
разработчики.

Камера-граната, новое 
изобретение американ-
ской компании Bounce 
Imaging
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NOMITEK
Системы безопасности

Телефон: +7 (495) 646-88-21
E-mail: nomitek@bk.ru     URL: www.nomitek.ru

 Видеонаблюдение
 Видеодомофоны
 Системы контроля доступа
 Системы учета рабочего времени

Нам уже доверились

 Мы уже 5 лет на рынке и рекомендуем оборудование проверенное временем и 
соответствующее всем современным требованиям 

 Гарантия на работы и оборудование составляет 2 года. В гарантийном случае 
мы бесплатно демонтируем оборудование, произведем ремонт и последующий 
монтаж (устранение неисправности в течение 36 часов)

 Гибкая система скидок при повторном обращении

 Техническая поддержка - наши специалисты всегда готовы ответить на все 
интересующие Вас вопросы по пользованию установленным оборудованием

 Мы ведем бухгалтерский учет по общей системе налогообложения - работая с 
нами вы экономите НДС (18%)

Почему выгодно работать с нами?

ОРГАНИЗАЦИЯ БЕЗОПАСНОСТИ

«Безопасность начинается с людей»                 

- Александр Анатольевич, говорят, что «театр 
начинается с вешалки», а Родина – с картинки 
в букваре. С чего, на Ваш взгляд, начинается 
служба безопасности? С охранника? С камеры 
видеонаблюдения? Может быть, с отдела кадров?

- Прежде всего, служба безопасности начи-
нается с людей, поскольку это лицо компании. И 
от того, насколько качественно мы подберем эти 
кадры, будет зависеть сам образ предприятия. 
Первый человек, который встречает посетителя 
во многих компаниях, – охранник. Я думаю, что 
не только служба безопасности, но само пред-
приятие начинается именно с этого человека. 

- Можно ли рассматривать службу безопас-

ности как пирамиду, во главе которой стоит 
один статусный человек, имеющий полномочия 
в кризисной ситуации принимать оперативные 
единоличные решения без длительных совеща-
ний? Или Вы сторонник коллективного труда?

- Единоначалие в любом бизнесе никто еще 
не отменял. При этом, на мой взгляд, принятие 
руководителем правильных решений возможно 
только на основании грамотного использования 
совокупности талантов своих подчиненных. 
Неслучайно многие управленцы любят 
выражение «Мы посовещались – и я решил».

- Какими качествами должен обладать 
руководитель департамента безопасности?

Наша первая встреча с Александром Сайгановым произошла на тематической конференции Российского отделения ACFE. 
Александр Анатольевич, на тот момент занимавший должность заместителя руководителя Управления безопасности и рассле-
дований ЗАО КБ «Ситибанк», выступал с докладом «Высокотехнологичное мошенничество», посвященным проблемам противо-
действия скиммингу – кражам данных карт при помощи специальных считывающих устройств. Сейчас он возглавляет Департа-
мент безопасности компании АББ – лидера в производстве силового оборудования высокого, среднего и низкого напряжения, 
продуктов и технологий для автоматизации. Как оказалось, мой собеседник – частый гость на профильных мероприятиях, кото-
рые считает идеальным местом для налаживания профессиональных контактов и обучения сотрудников. Готовясь к участию 
во 2-ой ежегодной конференции «Корпоративная безопасность», организованной компанией MSB Events, Александр Сайганов 
согласился ответить на несколько вопросов для нашего издания.
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Сайт:

Skype:

тел:

http://www.prima-inform.ru

online@prima-inform.ru

Prima-Inform

+7(495) 646-34-80

e-mail:

Специальная партнёрская программа:

информационный провайдинг

ON -- LINE

«Прима-Информ» - масштабный интернет-проект прямого доступа к данным ФНС, ГМЦ Росстата, ФАС, ФССП и

иных ведомств. Портал позволяет пользователям оперативно получать сведения о юридических и физических лицах для

проверки достоверности данных, представленных потенциальными контрагентами, деловыми партнерами,

кандидатами для приема на работу, а также для решения иных информационных и аналитических задач, стоящих перед

организацией.

Абсолютно новое решение на рынке информационных услуг.

Интеграция сервиса информационного провайдинга на Вашем сайте.

отсутствие переходов на сторонний сайт - это Ваш и только Ваш клиент;

отсутствие упоминаний об источнике информации - Ваш ресурс - главный

Через портал Вы получаете прямой он-лайнwww.prima-inform.ru доступ к

ГМЦ Росстата РФ: “Предприятия России”,“Балансы предприятий 2005-2010 гг.”,

следующим основным источникам:

“Аффилированные лица: юридические и физические”, “Индивидуальные

предприниматели России”, ;“Адреса массовой регистрации”

Федеральная Налоговая Служба: выписки из ЕГРЮЛ, ЕГРИП, “Юридические

лица, в состав исполнительных органов которых входят дисквалифицированные

лица”, “Адреса массовой регистрации”;

Федеральная Служба Судебных Приставов: “Реестр должников - юриди-

ческих лиц”, “Розыск должников - физических лиц в рамках исполнительных

производств”;

Федеральная Антимонопольная Служба: “Реестр недобросовестных поставщиков”;

Верховный Суд РФ: “Справочная информация по делам”;

Высший Арбитражный Суд РФ: “Картотека арбитражных дел;

“КоммерсантЪ” (издательский дом): “Объявления о несостоятельности (банкротствах);

Правоохранительный портал “112. ”:ru проверка лиц, находящихся в розыске;

Услуга “Поиск абонента” по номерам мобильных телефонов всех операторов .мобильной связи

источник информации для Вашего клиента;

Есть тестовый доступ!

Что означает прямой доступ к ресурсам для пользователей системы:

оперативный доступ - любые изменения по компании видны сразу;

достоверность - информация не модерируется, не изменяется и не подвергается

никакой обработке - предоставляется “как есть” от информационных источников.

вся информация о партнере - в личном кабинете Вашего клиента!

- Учитывая специфику работы, прежде 
всего руководитель службы безопасности 
должен быть предан компании, в которой 
он работает. Потому что мы по роду своей 
деятельности знаем несколько больше, чем все 
остальные сотрудники. И от того, насколько 
начальник службы безопасности лоялен к 
компании, зависит, насколько безопасно 
данная организация будет чувствовать себя на 
российском рынке.

- Какой способ найма сотрудников службы 
безопасности кажется Вам наиболее верным 
– обучение и «выращивание» представителей 
собственной компании или привлечение 
экспертов со стороны?

- Это зависит от многих факторов. В первую 
очередь, конечно, нужно обращать внимание на 
внутренние резервы предприятия. Когда же они 
исчерпаны, имеет смысл идти на рынок и искать 
сторонних экспертов.

-  Существуют ли в Вашей компании системы 
дополнительного профессионального 
образования, направленные на подготовку 
и повышение квалификации специалистов в 
области безопасности?

- У каждого нашего сотрудника есть 
план развития, в соответствии с которым мы 
посылаем людей на конференции, где они 
получают возможность почерпнуть много 
нового. Я надеюсь, что в ближайшем будущем 
мои подчиненные получат профессиональную 
квалификацию Certified Fraud Examiner (CFE). 
Ну и, конечно, в нашей компании опытные 
сотрудники делятся знаниями с более молодыми 
коллегами.

- В ходе специальных занятий?

- Нет, это происходит на практике, 
непосредственно в процессе работы.

- Какие меры контроля за сотрудниками службы 
безопасности предприятия Вы считаете наиболее 
эффективными?

- Занимаясь подбором персонала, следует 
прикладывать все усилия для того, чтобы (после 
того как данный кандидат окажется в ваших 
рядах) пришлось прикладывать минимум усилий 
для слежения за ним. Очень важно быть уверен-
ным в своих подчиненных. Мой принципиальный 
подход таков: лучше взять на работу менее опыт-
ного сотрудника, но такого, в котором я буду 
уверен и с которым смогу комфортно работать. 
Самое главное, чтобы человек был предан своей 
организации.

- Разве можно быть на сто процентов быть уве-
ренным в незнакомом человеке?

- На сто процентов я не уверен даже в самом 
себе.

- Как вы относитесь к идее использования 
полиграфа при приеме сотрудников на работу?

- Услуги полиграфологов, предлагаемые 
сегодня на российском рынке, не вызывают у 
меня доверия. Очевидно, что объективность 
данных исследований невелика. На мой взгляд, к 
полиграфу стоит обращаться исключительно для 
расследования серьезных нарушений в компании. 
А при подборе персонала пользоваться 
полиграфом нет необходимости.

- Неужели достаточно обычного собеседования?

- Обычного недостаточно. Я говорю о 
сложной, многослойной процедуре, включающей 
разные вопросы: как профессиональные, так и 
жизненные, позволяющие получить развернутую 
характеристику кандидата на ту или иную 
должность. Собеседования вполне достаточно, 
чтобы разобраться, кто перед тобой сидит. 
По крайней мере я могу получить достаточно 
объективную картину и понять, буду я работать с 
этим человеком или нет.

- Как найти «крысу» в коллективе?

- К счастью, мне не приходилось сталкиваться 
в своей практике с внутренними нарушителями, 
которые разглашали бы закрытую информацию, 
воровали и т.п. Бывало, что некоторые 
сотрудники оказывались неэффективными, но эта 
проблема решаема путем воспитания, обучения 
и положительного стимулирования. А ситуации, 
когда приходилось выявлять предателя в своих 
рядах, у нас не было.

- Вы активно участвуете в профессиональных 
встречах и конференциях, в частности, 
планируете выступить на ежегодной 
конференции «Корпоративная безопасность». 
Что это дает Вам?

- Прежде всего, новые знакомства, большин-
ство из которых оказываются нужными. Очень 
важно знать в лицо коллег, с которыми работа-
ешь, в том числе из конкурирующих компаний, 
поскольку у нас, как правило, общие «болячки». 
Как показал мой предыдущий, банковский опыт 
работы, бороться с мошенниками можно только 
сообща. Сотрудники служб безопасности – непу-
бличные люди, мы знаем несколько больше, чем 
все остальные работники, и «на ухо друг другу» 
можем рассказать много интересного, получить 
полезные советы, дополнительную информацию 
от специалистов, которые уже сталкивались с 
подобными проблемами и знают, как с ними 
бороться.

- Александр Анатольевич, готовясь к интервью, 
пыталась найти информацию о Вас в Интернете. 
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Если не ошибаюсь, Вы зарегистрированы в 
нескольких социальных сетях? Это довольно 
нетипично для руководителя департамента 
безопасности. На семинаре «Руководитель 
службы безопасности» в Moscow Business 
School некоторые представители СБ компаний 
отмечали, что они категорически против участия 
своих подчиненных в подобной сетевой жизни 
и ни за что не стали бы сами публиковать 
личную информацию в социальных медиа. 
Напрашивается вопрос: каково Ваше отношение 
к посещению сотрудниками предприятий 
социальных сетей?

- Социальные сети бывают разные, и люди 
регистрируются и проводят в них время по 
разным причинам. Естественно, если у челове-
ка существует психологическая зависимость от 
Интернета, то с этим необходимо бороться. На 
мой взгляд, социальные сети – это площадка для 
общения, в том числе между коллегами, про-
фессионалами. Конечно, если я поставлю перед 
собой цель, чтобы посетители моей страницы 
узнали обо мне как можно больше, у них по-
явится такая возможность. В настоящее время вы 
можете получить обо мне только ту информацию, 
которую я сам считаю пригодной для этого. Я 
не думаю, что нужно запрещать сотрудникам 
пользоваться социальными сетями. Если это не 
мешает работе, то почему бы и нет?

- А если подчиненный разместит на своей стене 
нелицеприятный пост о своем начальнике?..

- Это значит, что начальнику надо задуматься 
о себе и пересмотреть свой подход к подбору 
кадров.

- Александр Анатольевич, большое спасибо за 
интересные ответы!

Интервью провела Адель Соколова

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Рабочее место как поле брани                 
СЛУЖБА ПЕРСОНАЛА

Наталья Елина

От возникновения неблагоприятной обстановки 
на предприятии – независимо от величины и 
формы собственности – не застрахован никто. 
Напряженные или даже враждебные отношения 
между сотрудниками (или группами лиц) 
могут развиться в любой момент, например 
на почве конкуренции или неприязненных 
личных отношений, а может быть, всего лишь 
из-за неосторожно оброненного замечания. 
Руководители зачастую даже не хотят слышать 
о том, что в их компании не все благополучно, 
считая подобные инциденты чьей-то блажью 
из-за большого количества свободного 
времени, но тем не менее факт остается 
фактом. Конфликты между сотрудниками – это 
неотъемлемая часть рабочего процесса, что-то 
вроде грызунов, портящих продукты на большом 
складе, и, несмотря на все усилия, все равно 
проникающих под замок. Ущерб от офисных 
«грызунов» больше, чем можно представить: 
с конфликтными ситуациями на рабочем месте 
связано около 20% самоубийств, а снижение 
производительности труда из-за склок ведет к 
огромным потерям для экономики – в середине 
2000-х годов только в США они составляли около 
1 млрд долл. ежегодно.

Зеленый… Желтый. Красный!

Сразу стоит отметить, что наиболее громкие 
акты насилия на рабочем месте, попадающие 
в статистику и привлекающие внимание 
исследователей (убийства, стрельба и т.п.), 
происходят достаточно редко. Основной стресс 
сотрудники предприятий получают из-за 
словесной или психологической агрессивности, 
исходящей от коллег или руководства, имеющей 
свойство долгое время оставаться незамеченной 
при высоком уровне давления на человека. 
Таким образом, настоящий уровень насилия на 

предприятиях значительно выше того, который 
отмечен в соответствующих исследованиях.

Все виды насилия на рабочем месте уклады-
ваются в достаточно широкий диапазон, и клас-
сификация каждого зависит от обстоятельств. 
Например, кража денег из кошелька коллеги 
должна рассматриваться иначе, нежели избие-
ние одного сотрудника другим. Для облегчения 
классификации каждого случая большинство экс-
пертов рассматривают весь массив инцидентов в 
соответствии с тремя уровнями важности.

• Низкий уровень включает в себя распро-
страненные действия или поведение, которые не-
достаточно серьезны для того, чтобы требовать 
взыскания с агрессоров дисциплинарных мер, 
но вместе с тем указывают на существование 
проблемы. Такого рода инциденты не могут стать 
причиной значительного ущерба личности или 
собственности, но служат своего рода индикато-
ром, предупреждающим о том, что вскоре может 
потребоваться вмешательство уполномоченных 
лиц. Низкоуровневые инциденты включают в 
себя споры, конфронтационное поведение, из-
лишне требовательное поведение при общении 
с коллегами или клиентами, отказ от сотрудни-
чества, высокомерие, неадекватное поведение, 
неоднократное использование ненормативной 
лексики, распространение слухов, расистские вы-
сказывания или разделение людей по гендерным 
принципам.

• Средний уровень действий заслуживает 
внимания службы безопасности или службы 
персонала, поскольку указывает на существо-
вание серьезной проблемы. Данные инциденты 
должны рассматриваться в срочном порядке, 
иначе они могут перерасти в более значительные 
происшествия. Действия такого рода включают в 

себя взрывы эмоций, явно выраженное желание 
обидеть кого-либо, хлопанье дверями, нанесение 
вреда имуществу, кражи, вандализм, словесные 
или письменные угрозы, открытое и предна-
меренное игнорирование политик и процедур, 
принятых в компании, а также регулярные одно-
сторонние нежелательные знаки внимания сексу-
ального характера вплоть до домогательства.

• Высший уровень включает в себя серьезные 
акты насилия против личности или собствен-
ности, в том числе физическое воздействие, 
избиения, драки, убийства, изнасилования, огра-
бления, поджоги и значительное уничтожение 
имущества.

Основная опасность насилия на рабочем ме-
сте (помимо снижения работоспособности в кол-
лективе) кроется в том, что лицо, действующее 
неадекватно или жестоко, может столкнуться с 
агрессией со стороны других сотрудников. Таким 
образом, несколько случаев насилия способны 
повлечь за собой вспышку агрессивного поведе-
ния в целом в компании, приобретая характер 
цикличности. Такие циклы наступают раз от раза 
интенсивнее и внезапнее, и если вмешательства 
не происходит, последствия могут быть непред-
сказуемыми.

«Тварь я дрожащая или право 
имею?»

Все акты насилия можно разделить на два типа 
– внутренне мотивированные и основанные на 
стрессе. Внутренне мотивированные инциденты 
происходят, когда работник имеет неконтроли-
руемый доступ к денежным средствам или иному 
имуществу организации и чувствует, что многое 
может сойти ему с рук. Мотивы деструктивного 
поведения такого работника могут варьироваться 
от рационализации («я заработал небольшой 
бонус, и с босса не убудет») до отчаяния («меня 
уволили, и в качестве компенсации я выведу из 
строя дорогостоящее оборудование»).

Основанные на стрессе решения, как пра-
вило, возникают спонтанно, а их катализатором 
выступает разочарование, связанное с работой, 
коллегами, руководством, политикой компании. 
Это разочарование часто усугубляется в связи 
с воздействием внешних нагрузок, в том числе 
из-за семейных проблем, злоупотребления 
психоактивными веществами и т.п. Большинство 
сотрудников, совершающих акты насилия на 
рабочем месте, находится на хорошем счету у 
руководства. Они могут, например, посвящать в 
свои проблемы доверенных коллег, бурно обсуж-
дать с ними угрозы для своей самореализации на 
работе и совместно вырабатывать пути исправле-
ния ситуации.

Эксперты отмечают, что люди, склонные к 
насилию над коллегами, как правило, ставят 
свое собственное благополучие на первое место, 

а работа занимает важное место в их жизни. 
Такие люди убеждены в том, что решаемая ими 
проблема является вопросом жизни и смерти и, 
следовательно, причиняемое ими насилие на-
правлено на восстановление несправедливости. 
Так, сотрудник, имеющий высокое мнение о про-
деланной им работе и столкнувшийся с критикой 
со стороны руководства, может расценить ее как 
унижение собственного достоинства и повести 
себя агрессивно.

Исследователи отмечают закономерность: 
инцидентов с применением физической силы с 
каждым годом становится все меньше, а значит, 
политика компаний в отношении агрессоров 
достаточно действенна. Так, в Великобритании 
в последние годы почти вдвое сократилось коли-
чество драк на производстве, а в США – стране, 
считающейся мировым лидером по числу убийств 
на рабочем месте, – подобных преступлений ста-
ло меньше. В то же время возросло число случа-
ев психологического насилия: агрессоры «ушли в 
подполье» и вымещают злость на коллегах и под-
чиненных при помощи крика и оскорблений. Ли-
дером в этом отношении является Россия – у нас 
использование ненормативной лексики считается 
чем-то вроде палочки-выручалочки в любой си-
туации. Любителями сквернословия считаются и 
жители Австралии, где 67% работников регуляр-
но слышат нецензурные выражения из уст своих 
коллег, а также Болгарии, где 40% сотрудников 
страдают от корпоративной «дедовщины».

Портрет жертвы

В той или иной мере угрозе насилия на рабочем 
месте подвергаются все работники, однако есть 
категории, которые особенно часто сталкиваются 
с агрессивным отношением:

- контактирующие с большим количеством 
людей;

- имеющие на руках наличные денежные 
средства, ценности или отпускаемые по рецепту 
препараты (инкассаторы, фармацевты);

- инспекторы или налоговые полицейские (а 
также другие госслужащие);

- работающие в сфере услуг;
- работающие с лицами с неустойчивым по-

ведением (соцработники, сотрудники правоохра-
нительных органов);

- имеющие доступ к алкоголю (персонал 
магазинов и точек общепита);

- работающие в одиночестве (чиновники, 
агенты) или в изолированном помещении (склад-
ские и подсобные помещения);

- обязанные приходить в дом к незнакомым 
людям (медсестры, соцработники и пр.);

- имеющие мобильное рабочее место (такси-
сты);

- находящиеся на предприятиях в период ин-
тенсивных организационных изменений, включая 
забастовки и сокращения.

Согласно докладу «Насилие на работе» 
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Международной организации труда (МОТ), 
опубликованному в 2006 г., в Австралии физи-
ческому насилию ежегодно подвергаются 10% 
таксистов, 12% врачей и 17% работающих с 
трудными подростками. 22% испанских чиновни-
ков страдают от оскорблений и издевательств со 
стороны коллег, 9,5% из-за этого увольняются. 
Неоднократные случаи массовых расстрелов в 
американских школах побудили МОТ включить в 
список опасных профессию школьного учителя, а 
в Японии то же самое произошло с воспитатель-
ницами детских садов из-за нападений вооружен-
ных ножами сумасшедших.

Риск насилия для некоторых категорий 
работников может значительно увеличиваться в 
зависимости от времени суток. Самыми опасными 
считаются часы после полуночи и перед рассве-
том, праздничные дни и дни выдачи заработной 
платы. Кроме того, опасным является сезон вы-
плат налоговых компенсаций, предельные сроки 
выплат по счетам за коммунальные услуги и дни 
объявления результатов экзаменационных работ. 
Риск насилия также возрастает, если компания 
находится вблизи офисных зданий, банков, ба-
ров, а также рядом с незаселенными районами.

Портрет агрессора

Исследования, посвященные прогнозированию 
насилия на рабочих местах, зачастую особое 
внимание уделяют составлению портрета по-
тенциального агрессора и советуют нанимателям 
обращать внимание на типичные характеристики. 
В соответствии с результатами работ, наиболее 
предрасположены к актам насилия молодые 
белые мужчины, холостяки, увлекающиеся 
спиртными напитками и имеющие огнестрель-
ное оружие. Конечно, этим круг потенциальных 
агрессоров далеко не ограничивается. Исследо-
вания последних лет подтверждают, что часто 
службы безопасности компаний занимаются 
выявлением лиц, предрасположенных к агрессии, 
игнорируя значительно бóльшую группу работни-
ков, вовлеченных в менее жестокие, но широко 
распространенные формы насилия.

Несомненно, злоупотребление алкоголем, 
раздоры в семье, заниженная самооценка и пр. 
способны привести к проявлению насилия на 
рабочем месте, но психологи отмечают, что в 
первую очередь разрушительное влияние на со-
трудников оказывают нестабильные физические 
и психологические условия непосредственно на 
предприятии. Причинами раздражительности 
сотрудников могут стать чрезмерно жесткий или, 
наоборот, чересчур либеральный стиль управле-
ния, неуверенность в завтрашнем дне, недооцен-
ка или переоценка работников начальством и 
т.д. В некоторых случаях катализатором вспышек 
агрессии могут стать некомфортные условия на 
предприятии, т.е. слишком высокая или низкая 
температура воздуха, недостаток кислорода в 
результате «перенаселения» помещения или 

из-за работающего оборудования, экстремальный 
уровень шума и пр. Исходя из этого можно ска-
зать, что регулярные случаи насилия на рабочем 
месте свидетельствуют о недостаточных мерах, 
принимаемых руководством для устранения не-
благоприятных факторов. 

Перед лицом опасности

Задача супервайзера заключается в том, чтобы 
не только подмечать трудности в общении между 
коллегами, но и уметь классифицировать их, с 
тем чтобы сделать заключение о единичности 
или регулярности инцидентов определенного 
рода. Кроме того, этот человек должен уметь 
снижать «градус» конфликта и по возможности 
выступать мировым судьей, а при более серьез-
ных происшествиях оставаться, даже в сложной 
ситуации, единственным спокойным человеком 
(англ. Stay Calm System).

Подобные сотрудники должны иметь за пле-
чами соответствующее образование и учитывать 
следующие рекомендации:

 - слушать, слушать и еще раз слушать людей 
как можно более внимательно;

- постараться искренне понять агрессора;
- признавать его мнение;
- относиться к нему уважительно;
- не давать волю собственным эмоциям;
- не менять своей манеры поведения;
- избегать обвинений;
- продумывать свои слова и фразы;
- не обсуждать личность агрессора;
- попросить пригласить лицо, уполномочен-

ное принимать решения по затронутым агрессо-
ром проблемам;

- соглашаясь с агрессором, допустить на-
личие трудностей на предприятии и извиниться 
за них.

Работодателям эксперты предлагают следую-
щие рекомендации:

- инициируйте специальное совещание с 
коллегами, посвященное вопросам насилия на 
работе;

- сообщите сотрудникам, что именно вы 
понимаете под насилием, и приведите примеры 
неприемлемого поведения;

- сообщите о том, что вы намерены пред-
принять в случае подобных инцидентов, а также 
остановитесь на процедуре расследования ситуа-
ции и ее разрешении;

- инициируйте проведение мониторинга по 
данной проблеме;

- распространите между работниками 
компании описание политики, направленной на 
предотвращение насилия, а также телефоны и 
адреса, по которым они смогут анонимно или 
явно обратиться за помощью.
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Экспаты среди нас                     
СЛУЖБА ПЕРСОНАЛА

Ольга Подолина

Зачем они нужны

Экспаты появляются в первую очередь в тех 
организациях, которые намерены выйти на 
мировой рынок, а это значит, что им не обойтись 
без современных бизнес-технологий. Пока 
отечественные компании научатся планомерно 
готовить себе кадры – отбирать талантливую 
молодежь, направлять на обучение в лучшие 
деловые университеты мира, трудоустраивать 
и удерживать на рабочих местах – пройдет 
немало времени. На нынешнем этапе проще 
воспользоваться иностранным опытом, а заодно 
извлечь из этого максимум пользы – в контракте 
высококвалифицированного иностранного 
специалиста обязательно должен быть пункт о 
передаче опыта кадровому резерву, преемникам.

Плюсы от присутствия грамотных экспатов 
в компании налицо: организация и оптимизация 
производственных процессов, внедрение высоких 
технологий, стимул для сотрудников учиться 
и увеличивать свой потенциал, повышение 
инвестиционной привлекательности компании, 
возможность незатруднительного ведения дел с 
иностранными партнерами, выход на IPO и пр.

Несмотря на продолжительность и высокую 
стоимость оформления экспата для работы в 
России, игра однозначно стоит свеч, и данные 
статистики это наглядно подтверждают: в России 
трудится не менее 150 тыс. экспатов, причем 
90% из них – мужчины. Три четверти экспатов 
зарабатывают в России больше, чем у себя на 
родине; а в целом своей работой довольны 

более 80% иностранных специалистов. 

Опрос компании Antal Russia, одной из круп-
нейших рекрутинговых компаний в России и СНГ, 
специализирующихся на подборе менеджеров 
среднего и высшего управленческих звеньев, 
также подтверждает, что 82% экспатов в России 
зарабатывают больше, чем могли бы получать в 
других странах, а кроме того, имеют более ши-
рокие перспективы для карьерного роста. С этим 
утверждением согласны и российские специали-
сты: по мнению 78% респондентов, их иностран-
ные коллеги получают более высокие зарплаты, 
чем отечественные специалисты на аналогичных 
должностях.

Где взять

Примеров успешной работы экспатов в 
России достаточно: иностранцы трудятся в 
подразделениях западных компаний Ernst & 
Young, PricewaterhouseCoopers, Mars, Philip 
Morris, Pepsi-Cola, Coca-Cola, Cisco, Nestle, а 
также практически во всех ритейлерах. 

Основную трудность для еще неустойчивых 
компаний, желающих утвердиться на рынке, 
представляет поиск нужных кандидатур на 
столь важную вакансию, как директор по 
развитию. Поиск «вручную», по знакомым в 
этой сфере редко приносит удачные решения, 
к тому же есть риск нарваться на вредителя, 
услужливо подсунутого конкурентами. Поэтому 
HR-специалисты настоятельно рекомендуют не 
тратить зря время и силы, а сразу обратиться 
в кадровое агентство, причем лучше всего 

зарубежное и с проверенной репутацией. 
Безусловно, это обойдется компании дороже, 
но в конце концов принесет прибыль.

Скорость, с которой зарубежные кадровые 
агентства предложат первых кандидатов, навер-
няка порадует вас, но не стоит пренебрегать и 
мерами предосторожности, ведь в Европе кризис, 
а в Новом Свете – переизбыток рабочей силы. 
Помочь в принятии правильного решения может 
уже имеющийся в компании экспат, видящий 
различия в менталитетах и знающий потребности 
своего работодателя.

Кто они

Кто же едет в Россию на работу? В любом 
случае это личности неординарные и способные 
на волевые решения, но мотив, безусловно, у 
всех одинаков – Россия развивается быстрыми 
темпами, поэтому здесь есть возможность 
хорошо заработать и получить бесценный 
практический опыт. Несмотря на то что период 
преклонения перед иностранцами в России уже 
прошел, и зарплаты экспатов и отечественных 
топ-менеджеров примерно равны, первые все 
равно в плюсе. Высокооплачиваемый иностранец 
зачастую обеспечен бесплатным проживанием 
в комфортабельной квартире, медицинской 
страховкой, автомобилем (иногда с водителем). 
Если экспат проживает в России с семьей, то 
его детям гарантированно предоставляется 
образовательное учреждение при посольстве, а 
если его семья осталась на родине, то компания-
наниматель может взять на себя расходы, 
связанные с регулярными поездками на родину.

Но какими бы заманчивыми ни были пред-
ложения о сотрудничестве в другой стране, 
состоявшийся человек – с блестящей карьерой, 
устроенным бытом и семьей, сложившимся кру-
гом общения – не бросит всё ради сомнительных 
перспектив в чужой, еще недавно враждебной 
стране. В этой связи гуру бизнес-технологий мак-
симум приедут к заказчику, чтобы засвидетель-
ствовать ему свое уважение или присутствовать 
на открытии громкого совместного проекта, но 
вести дела предпочтут через инициативного ме-
неджера среднего звена. Для последнего ответ-
ственная позиция в известной компании станет 
шансом выбиться в руководители и самому нара-
ботать заветный капитал, а потому даже переезд 
в другую страну его не испугает, ведь на кон по-
ставлено благополучие его самого и нескольких 
поколений его потомков. «Амбиции» – совсем не 
ругательное слово на Западе, а удачная работа 
по контракту в России станет для такого смелого 
человека украшением послужного списка.

С другой стороны, далеко не все, кто 
отважился приехать в Россию, способны 
принести ощутимую пользу компании. 

Большинство экспатов, по признанию 
российских руководителей, на поверку оказы-
ваются «пустышками» – действительно рабо-
тать, осознавать свои действия и нести за них 
ответственность способен лишь каждый пятый 
из приглашенных специалистов. Причинами тому 
являются разность бизнес-культур, менталите-
тов, недостаточное знание игроков западного 
рынка и т.п. Немаловажным фактором становится 
также и то, что в глазах среднего россиянина 
иностранец – фигура очень важная, поэтому для 
того, чтобы у работодателя открылись глаза на 
некомпетентность экспата, тот должен сильно 
проштрафиться. На деле это зачастую означает 
провал проекта.

Не будем забывать также и о тех, кто имеет 
криминальное прошлое на родине и теперь хотел 
бы начать жизнь в другой стране, возможно, 
даже под новым именем и с «позаимствованным» 
резюме. В первую очередь, это экономические 
мошенники, которые с легкостью соглашаются 
сменить место жительства в надежде 
беспрепятственно нарушить закон и разбогатеть.

У экспатов в России есть еще один важный 
враг, о котором они предупреждены, но все равно 
не могут с ним справиться, – стресс. Хотя экспат 
в России зарабатывает больше, чем в других 
странах, вместе с тем работа в нашей стране 
несет для иностранца существенное количество 
рисков и сложных ситуаций. Даже столицы – 
по западным меркам, вполне пригодные для 
проживания города – иностранцу представляются 
опасным местом, и в части криминального 
неблагополучия, и в части недружелюбия 
населения, не говоря уже о проблемах с 
муниципальным транспортом, климатом и пр. 
Согласно исследованию британского банка HSBC, 
в рейтинге комфортности проживания Россия 
занимает 26-е место из 28: хуже дела обстоят 
только в Индии и Катаре. Для справки отметим, 
что лучше всего иностранные специалисты 
чувствуют себя в Канаде, Австралии и Таиланде.

Что русскому хорошо, то экспату…

Непредсказуем для экспата также и сам 
российский бизнес: мало того что он за 
короткое время может поменять стратегическое 
направление, так еще и генеральный 
директор предприятия, поддавшись влиянию 
помощников, может направить сотрудника 
на другой, незнакомый участок работы или 

  
Экспат – человек с гражданством од-

ной страны, работающий по контракту в 
другой стране. 

Потребность в экспатах – приглашенных специалистах из 
других стран – появилась в России не так давно, но с тех пор 
успела эволюционировать. Если в период становления пост-
советских предприятий экспаты рассматривались как своего 
рода мессии, способные быстро наладить работу в компании 
и поставить ее на ноги, то в последние годы иностранный 
специалист – это скорее инструмент, эффективность которо-
го зависит от людей, в чьих руках он находится.
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вовсе отказаться от его услуг. Раздражающим 
фактором для иностранного специалиста 
может стать отсутствие четкого разделения 
полномочий в коллективе, невозможность 
заставить российских менеджеров работать 
и отчитываться по западным стандартам, их 
пассивность, техническая малограмотность, 
стремление побыстрее закончить работу 
или же переложить ее на плечи другого.

Сотрудник-иностранец, твердо уверенный в 
своей правоте, в стремлении выполнять условия 
контракта может наломать дров и довести 
ситуацию до взрывоопасного положения. Но 
увольнения и выговоры работникам, ведущим 
сделки стоимостью в миллионы долларов, не 
приведут к упрочению компании на рынке, 
скорее лишь к увольнению самого экспата. 
Таким образом, высокооплачиваемый и 
рекомендованный иностранец фактически 
может не оптимизировать, а затормозить 
работу компании. Это утверждение тем 
более верно, что, по мнению некоторых 
российских бизнесменов, из-за привычки 
к размеренному образу жизни и работы 
экспаты не в состоянии приспособиться к 
быстрому ритму отечественных компаний.

Непривычная обстановка, различия в 
менталитетах, языковой барьер, разлука с 
близкими, производственная неразбериха, а 
также излишняя настойчивость, применение 
неверных бизнес-моделей и пренебрежение 
коммуникациями с сотрудниками – все это 
чревато тем, что экспат принесет компании 
лишь хлопоты. Недовольство стилем 
управления иностранца и его высокомерием 
приводит к тому, что коллектив видит лишь 
формальное исполнение им обязанностей и 
дистанцируется от неугодного коллеги.

Спасти экспата

В идеале подготовка иностранного специалиста, 
приглашенного на работу в другую страну, 
должна стартовать задолго до начала срока 
контракта – путем погружения в специфику 
ведения дел, знакомства с будущими коллегами, 
командировок, возможно, стажировки. В 
случае если это невозможно, рекомендуется 
познакомить экспата не только с корпоративной 
культурой, но и с культурой страны.

Эти меры помогут минимизировать 
культурный и эмоциональный шок приглашенного 
сотрудника и будут способствовать его 
скорейшей адаптации и включению в рабочий 
процесс. Постепенное вхождение иностранного 
специалиста в курс дел позволит работодателю 
в числе прочего убедиться, что данный человек 
подходит компании (в том числе руководителям 
подразделений и топ-менеджерам) по стилю 

управления, а это, в свою очередь, сохранит 
многим людям нервы, а возможно, и рабочие 
места. Коллектив компании с большей охотой 
примет в качестве руководителя знакомое лицо, 
зарекомендовавшее себя с положительной 
стороны. Последовательное включение в работу 
компании поможет службе безопасности выявить 
нежелательные настроения в коллективе и 
нейтрализовать их, к тому же деловому общению 
между сотрудниками будет предшествовать 
неформальное, что, несомненно, сблизит их.

При найме высокооплачиваемого экспата 
рекомендуется хотя бы на первое время 
выделить для него специальную штатную 
единицу – человека, который займется 
помощью в подборе жилья, выполнит роль 
переводчика и т.п. Помните, что экспат – 
это своего рода гость, однако обладающий 
строго очерченными контрактом условиями 
пребывания в новом «доме». И взаимовыгодное 
сотрудничество во многом зависит от того, 
насколько четко обе стороны будут соблюдать 
установленные в компании «правила игры» и 
смогут ли они стать единомышленниками.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Семинар «Руководитель службы 
безопасности». Второй модуль

СЛУЖБА ПЕРСОНАЛА

Слушателей второго модуля семинара ожидал 
прежний преподавательский состав, включавший 
в себя известных теоретиков и опытных прак-
тиков – Вячеслава Вячеславовича Панкратьева 
(специалист в области корпоративной безопас-
ности компании и управления экономическими 
рисками), Владимира Владиславовича Креопа-
лова (эксперт-практик в области безопасности 
предпринимательской деятельности) и Николая 
Ивановича Баяндина (заведующий кафедрой 
информационной безопасности организационно-
экономических систем МЭСИ). Изменился лишь 
номер аудитории, в которой проводились за-
нятия, и состав обучающихся. Часть из них про-
ходила курс в предыдущие годы, а кто-то решил 
прослушать сначала второй раздел программы. И 
то, и другое возможно без ущерба для собствен-
ных знаний и возможностей для дальнейшего 
профессионального развития: темы данного 
семинара продолжают предыдущие, однако яв-
ляются вполне самодостаточными и могут легко 
восприниматься обособленно от первого курса.

В первый день занятий были рассмотрены 
следующие темы:
• «Концептуальные основы безопасности 
компании»;
• «Обеспечение безопасности компании в 
кризисных условиях».

Прежде всего, собравшимся было 
предложено ответить на вопрос: «Что мы будем 
защищать?». Наиболее типичными объектами 
рассмотрения представляются:

- бизнес-процессы,
- руководство,
- активы,
- финансовые средства,
- материальные ценности,
- технологии,
- информационные ресурсы,
- репутация организации.

Субъектами обеспечения безопасности 
компании (кто будет заниматься безопас-
ностью организации) были признаны:

- силы только компании;
- силы компании и должностных лиц или 

уполномоченного подразделения в органи-
зации (например, службы безопасности);

- силы компании и внешних организа-
ций, предоставляющих услуги по безопас-
ности (множественный аутсорсинг);

- силы компании, иных организаций, предо-
ставляющих услуги по безопасности, и долж-
ностных лиц (подразделений) в компании;

- силы внешних компаний, предо-
ставляющих услуги по безопасно-

Второй модуль семинара «Руководитель службы безопасно-
сти», регулярно проводящийся в Moscow Business School, раз-
вивает проблематику первого курса, позволяя слушателям 
расширить свои теоретические познания в сфере корпора-
тивной безопасности.

сти (эксклюзивный аутсорсинг).

Следующим этапом определения 
комплексного подхода к обеспечению 
безопасности предприятия стало выявление 
угроз организации (от чего или от кого мы будем 
защищать организацию). Наиболее типичными 
внешними угрозами являются:

- конкуренты,
- организованная преступность,
- техногенные и природные факторы,
- человеческий фактор,
- несовершенная организационная структура 

предприятия,
- несовершенная правовая защита 

организации.

На основании полученной информации были 
определены возможные варианты реализации 
угроз для организации, изучены наиболее 
вероятные сценарии развития событий и модели 
потенциальных правонарушителей.

Важнейшим этапом построения системы 
безопасности организации является разделение 
ее на подсистемы:

- информационная безопасность,
- кадровая безопасность,
- экономическая безопасность,
- личная безопасность,
- инженерно-техническая безопасность,
- техническая безопасность,
- IT-безопасность,
- правовая защита бизнеса.

В настоящее время в связи с глобальным 
финансовым кризисом в мире все более остро 
встает вопрос об управлении предприятием 
в критической ситуации, в частности о 
реорганизации его системы экономической 
безопасности. Особое внимание в трудных 
условиях должно уделяться теме кризиса 
кадровой и психологической безопасности, 
которую часто увязывают с представлением, 
будто в условиях кризиса у «стабильно 
падающего» предприятия нет будущего. Для 
успешного решения поставленных задач 
необходима разработка антикризисной 
программы по сокращению сотрудников и 
подразделений, занимающихся вопросами 
экономической безопасности именно «второго 
плана». Для этого следует провести объективную 
и эффективную диагностику штатно-должностной 
структуры СБ и функций, осуществляемых ею.

Для удобства проведения оценки систему 
безопасности условно подразделяют на два 
уровня – стратегический и оперативный. 
Первый предполагает оценку активности и 
эффективности менеджеров по безопасности, 
их соответствие текущим ситуационным 
условиям на предприятии (например, наличие 
того или иного этапа кризиса в компании). 
При этом оцениваются соответствие 

организационной структуры целям и 
задачам предприятия на конкретном этапе, 
характеристика организационной структуры, 
уровень компетентности руководителей, 
характер взаимоотношения управленцев с 
рядовым персоналом безопасности. В этом 
случае выстраивается определенная матрица 
эффективности по должностям, которая 
заполняется специальной комиссией на 
основании результатов интервьюирования 
ключевых руководителей, изучения бизнес-
планов и отчетов по результатам деятельности, 
документации, регламентирующей систему 
управления безопасностью и т.д.

Оперативный уровень предполагает оцен-
ку эффективности системы безопасности по 
управляемости и эффективности сотрудников 
СБ. Здесь можно построить аналогичную матрицу 
со следующим «наполнением»: наличие или от-
сутствие необходимых составляющих управления 
персоналом, адекватность целей безопасности 
целям предприятия, правильность и методика 
их исполнения, соответствие кадровой политики 
СБ, система стимулирования, квалификация и 
обучение, организация труда и т.д.

При анализе кадровых процессов в 
организации службы безопасности предприятия 
в условиях кризиса экспертами выделяются 
следующие основные задачи:

- определение развития системы управления 
специалистами службы безопасности;

- выявление проблемных участков – явлений, 
замедляющих успешное развитие защиты 
предприятия;

- оценка готовности кадров безопасности к 
изменениям.

Дополнительно собираются статистические 
количественные данные:

- издержки на персонал безопасности;
- статистические данные по 

квалификационным характеристикам;
- показатели производительности труда.

Хотя некоторые эксперты отмечают, что 
именно в условиях кризиса, при недостатке 

В настоящее время в связи с глобаль-
ным финансовым кризисом в мире все 
более остро встает вопрос об управле-
нии предприятием в критической ситу-
ации, в частности о реорганизации его 
системы экономической безопасности.
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материальных и временных ресурсов 
подобная детальная оценка организации СБ 
представляется затруднительной, приводимые 
ниже четыре метода позволяют достаточно 
быстро осуществить диагностику практически 
любых процессов в компании:

- метод интервью,
- анкетные опросы и обзоры,
- анализ статистической информации,
- эксперименты и тесты.

При проведении диагностики и разработки 
антикризисных мероприятий в области 
сокращения кадров безопасности следует 
помнить о том, что сфера человеческих ресурсов 
наиболее сложно поддается инновационным 
изменениям, поскольку работники воспринимают 
их как угрозу устоявшимся традициям. Таким 
образом, идея проведения диагностики может 
встретить сопротивление и даже протесты. Для 
достижения наилучшего результата и успешной 
деятельности службы безопасности эксперты 
рекомендуют начинать работу по модернизации 
систем безопасности с организационных 
мер и административной работы в области 
безопасности. 

В последующие три дня обучения были 
рассмотрены следующие темы:

• «Организация корпоративной системы 
противодействия промышленному шпионажу»;

• «Практика решения информационно-
аналитических задач службой безопасности 
предприятия»;

• «Принципы создания информационной 
системы службы безопасности предприятия»;

• «Руководитель подразделения IT-Security. 
Практический опыт»;

• «Организация режима и охраны 
предприятия»;

• «Обзор российского рынка средств 
безопасности. Тактико-технические и 
стоимостные характеристики. Компании-

производители технических средств»;
• «Экономические аспекты обеспечения 

безопасности предприятия».

В последний день занятий педагоги MBS не 
только рассказали о ведущих производителях 
средств обеспечения корпоративной 
безопасности, но и обозначили круг наиболее 
примечательных мероприятий в данной сфере, 
посещение которых позволяет специалистам 
устанавливать полезные профессиональные 
контакты, знакомиться с последними новинками 
отрасли и демонстрировать собственные 
достижения. Второй модуль семинара 
«Руководитель службы безопасности» также 
предоставляет широкие возможности для 
налаживания взаимоотношений с коллегами из 
разных уголков России и стран СНГ. 

По окончании обучения слушателям выдается 
курсовой сертификат Moscow Business School, 
подтверждающий успешное прохождение курса.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Фредерик Л., звездный мошенник      
МОШЕННИЧЕСТВА

Наталья Елина

На наших глазах разыгрывается невероятная 
криминальная история – всемирно известных 
звезд французского кино в течение целого 
десятилетия бессовестно обворовывал их же 
банкир! Задумка мошенника была настолько 
проста и так элегантно воплощалась в жизнь, что 
жертвы недолго думая передавали ему суммы, 
которые могли бы осчастливить на всю жизнь 
какую-нибудь семью среднего класса. Финал этой 
истории впереди – суд до сих пор не выяснил 
точную сумму, которую ушлый финансист 
выманил из кармана своих незадачливых жертв. 
Может быть, некоторое время спустя мошенник 
вдохновится на написание мемуаров или 
киносценария и снова заработает – теперь уже 
на своей собственной славе. Пока же он нищ и 
раздавлен, от него отвернулись все, в прессе 
даже не приводится его полное имя – сейчас он 
просто Фредерик Л.

И грянул гром

«Карьера» злоумышленника, которого впослед-
ствии окрестили «французским Мэдоффом», 
прервалась в марте 2011 г. в банке Neuflize OBC, 
когда один из специалистов по управлению ак-
тивами заподозрил г-на Л. в неправомерных де-
яниях. Ниточка, за которую потянули аудиторы, 
привела к ошеломляющему открытию: служащий 
банка Фредерик Л. за сравнительно короткое 
время незаконно обогатился не менее чем на 5 
млн евро! Парижская прокуратура немедленно 
возбудила дело, и в июне г-ну Фредерику Л. 
было предъявлено обвинение в злоупотреблении 

доверием, мошенничестве, подделке докумен-
тов и нелегальном использовании профессии 
банкира. Банковский служащий был арестован и 
помещен под судебный надзор.

Тем временем следователи, все более 
изумляясь, распутывали дело, в котором 
оказались замешаны не просто богатые люди, 
а почитаемые во Франции знаменитости – чего 
стоят одни только имена Изабель Аджани 
и «таксиста» Сами Насери! В числе других 
доверчивых знаменитостей – актриса Милен 
Демонжо, сыгравшая в свое время невесту 
журналиста Фандора в комедийной трилогии 
о Фантомасе, популярный во Франции 
кинорежиссер Александр Аркади, актер Оливье 
Мартинес, певица Дани, хирург рокера Джонни 
Холлидея и многие другие.

Коллекционер звезд

Работать в банковской системе г-н Л. начал в 
1992 г., а во время службы в BNP Paribas, по его 
собственному признанию, впервые столкнулся с 
представителями мира кино. На службу в банк 
Wargny Fideuram г-н Л. поступил в 2001 г., и че-
рез два года в соответствии со своими должност-
ными обязанностями получил доступ к банков-
скому счету некоего г-на Р., проживающего в 
США. Фредерик Л. не смог преодолеть соблазна 
и открыл счет по подложным документам, а за-
тем пополнил его благодаря накоплениям г-на Р. 
более чем на 2,2 млн евро.
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Впоследствии Фредерик Л. утверждал, что 
основной его целью была не жажда наживы, а 
желание оказаться ближе к миру искусства, в 
частности кино. Именно поэтому он позаботился 
о том, чтобы в числе его клиентов были в первую 
очередь деятели из области кинематографии, 
а также о том, чтобы они воспринимали его 
благосклонно. В этом ему помог привлекательный 
внешний вид, молодость и ослепительная улыбка. 
Некогда популярные актрисы буквально таяли 
от его обаяния и рекомендовали его услуги 
подругам – подумать только, такой симпатичный 
и обходительный господин, да еще платит 
хорошие проценты!..

Своим банковским успехом мошенник был 
обязан средствам, похищенным со счета г-на Р., – 
именно из них выплачивались щедрые дивиденды 
по первому же требованию инвесторов, причем 
без подписей, гарантий и прочей утомительной 
бюрократической суеты. Личное расположение 
знаменитостей к г-ну Л. позволило ему в течение 
непродолжительного времени собрать целую 
коллекцию французских знаменитостей – порядка 
50 человек. Мнимая честность и щедрость, с 
которыми он вел свои дела, дала свои плоды 
– звезды кино легко вкладывали средства в 
предлагаемые им интересные инвестиционные 
проекты.

Больше всех не повезло актрисе Милен 
Демонжо – в результате своей доверчивости она 
потеряла 2 млн евро. Кинорежиссер Александр 
Аркади, снявший не один фильм про криминаль-
ные разборки, лишился 1 млн евро, актер Оливье 
Мартинес – 1,2 млн евро. Подсчитывая сумму, 
похищенную преступником у знаменитостей, сле-
дователи дошли до цифры 5 млн 385 тыс. евро, 
после чего информация об этом процессе исчезла 
со страниц СМИ. Дело в том, что французская 
общественность, переживающая очередной 
экономический кризис, достаточно негативно от-
неслась к расточительности своих любимцев, по-
этому некоторые из пострадавших предпочли не 
афишировать свое имя в связи с данной аферой.

В комментариях к новостям о разоблачении 
г-на Л. и о суммах ущерба рядовые французы 
раздраженно писали, что некоторым их сограж-
данам деньги даются слишком легко и, видимо, 
поэтому они столь легкомысленно распоряжаются 
ими. «Сколько же у них накоплений, что они так 

ими кидаются?» – спрашивали друг друга граж-
дане Французской Республики, а некоторые из 
них даже злорадствовали: мол, так и надо…

Очарованная, околдованная…

Не обращая внимания на непонимание 
сограждан, одна из пострадавших, 76-летняя 
Милен Демонжо, заявила следствию, что 
намеренно закрывала глаза на очевидные вещи. 
И даже когда одна из ее подруг заподозрила 
г-на Л., обутого в туфли за 3 тыс. евро, в 
нечистоплотности и отказалась вкладывать 
деньги в его очередное предприятие, мадам 
Демонжо осталась в числе его «клиентов». Свою 
наивность она объяснила тем, что художникам в 
широком смысле этого слова вообще свойственно 
забывать об истинном предназначении денег. 
Женщина призналась, что ее огорчила не потеря 
средств, а утрата веры в людей.

Кстати, если предположить, что все 
фигуранты дела вернут средства, выплаченные 
им в качестве дивидендов, первый из 
пострадавших, г-н Р., получит свое похищенное 
состояние обратно. Именно так и поступили 
актер Сами Насери и хирург Джонни Холлидея. 
Однако большинство жертв отказались 
попрощаться с шальными деньгами. 76-летняя 
Милен Демонжо даже горько пошутила, что 
получавшая щедрые дивиденды Изабель Аджани 
теперь у нее в долгу.

Милен Демонжо стала одной из немногих 
потерпевших, кто согласился поведать миру о 
том, каким образом хитроумный г-н Л. заманил 
ее в свои сети. Актриса рассказала, что за все 
время общения с г-ном Фредериком Л. у нее не 
возникало и тени сомнения в его компетентности 
– более уверенного и динамичного молодого 
человека, причем всегда пребывающего 
в хорошем настроении, ей, пожалуй, не 
приходилось встречать.

К его достоинствам мадам Демонжо отнесла 
также наличие связей в мире кино – благодаря 
рассказам своего финансиста о последних кине-
матографических событиях некогда популярная 
актриса вновь чувствовала себя в рядах звезд 
экрана. К тому же г-н Л. горячо поддерживал 
стремление мадам Демонжо оказывать помощь 
природоохранным организациям и однажды сам 
предложил ей поучаствовать в крупном эколо-
гическом проекте. Очарованная женщина, не 
задумываясь, тут же подписала необходимые 
документы.

Все только начинается…

И Александр Аркади, и Милен Демонжо, и многие 
другие потерпевшие задавали следствию один 
и тот же вопрос: почему банки заботились лишь 
о своей репутации и не предприняли никаких 
действий для того, чтобы предостеречь своих 

клиентов? Как могло получиться, что мошенника 
просто увольняли и тем самым позволяли ему и 
дальше совершать противоправные деяния?

Пострадавшие актеры не сдаются и, в свою 
очередь, подают иски, только не к г-ну Л., а к 
банкам, где он служил. Кинорежиссер Александр 
Аркади заявил, что намерен судиться с банком 
Neuflize OBC, который, выдвигая иск против г-на 
Фредерика Л., не потрудился поставить об этом 
в известность своих клиентов. «Этот человек 
выдавал поддельные чеки и фальшивые выписки 
со счетов в течение почти 10 лет, и никто ничего 
не понял, – подчеркнул адвокат режиссера. 
– Ясно, что налицо отказ внутренних систем 
контроля банка».

Между тем французскому суду предстоит 
ответить на непростой вопрос: была ли деятель-
ность г-на Л. в самом деле связана с жаждой на-
живы? Однозначного ответа французская Фемида 
пока дать не может, поскольку адвокат Фреде-
рика Л. настойчиво утверждает, что его подза-
щитным руководило стремление помогать другим 
людям. От ответа на этот вопрос зависит и то, 
по каким статьям будет предъявлено обвинение, 
и то, насколько быстро г-н Фредерик Л. выйдет 
на свободу, – ведь на момент ареста ему было 
всего-то 42 года…

Своим банковским успехом мошенник 
был обязан средствам, похищенным со 
счета г-на Р., – именно из них выплачи-
вались щедрые дивиденды по первому 
же требованию инвесторов, причем без 
подписей, гарантий и прочей утоми-
тельной бюрократической суеты. 

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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«Семь смертных грехов» 
телохранителя                          

ФИЗИЧЕСКАЯ БЕЗОПАСНОСТЬ

Иван Якименко

В современном мире услугами телохранителей пользуются 
многие люди – политики, артисты, бизнесмены. Бытует мнение, 
что личный охранник VIP-персоны должен войти в доверие к 
клиенту и стать практически членом его семьи. Однако сбли-
жение с нанимателем не всегда может пойти на пользу делу, 
наоборот, при определенных обстоятельствах способно поме-
шать исполнению своих профессиональных обязанностей. На 
семинаре ASIS 2012 Роберт Оутмен (Robert Oatman), президент 
фирмы RL Oatman & Associates, специализирующейся на предо-
ставлении охранных услуг, рассказал о наиболее типичных 
ошибках телохранителей.

В списке «семи смертных грехов», совершить 
которые может практически любой охранник VIP-
персоны, оказались: беспечность, чрезмерное 
сближение, импульсивность, нерешительность, 
неопытность, невнимательность к деталям и 
самоуверенность. Рассмотрим подробнее каждый 
из этих пунктов.

1. Беспечность.

Беспечность проявляется, когда охранники 
перестают уделять должное внимание деталям. 
Ее причиной может стать однообразие 
ежедневных обязанностей на протяжении 
длительного времени. В результате существенно 
снижается уровень безопасности клиента. 
«Самодовольство – основной враг. Быть на 
автопилоте недопустимо. Вы должны управлять 
самолетом», – советует Оутмен.

2. Чрезмерное сближение.

Ситуация, когда клиент отдает предпочтение 
кому-то одному из сотрудников своей охраны, 
также может стать помехой качественной работе 
телохранителей. Войдя в близкое окружение 
своего нанимателя и начав выполнять его 
повседневные поручения, подчас не имеющие 
отношения к обеспечению безопасности, 
работник СБ теряет способность своевременно 
обнаруживать угрозы.

3. Импульсивность.

Как говорится, лучший бой – это бой, который 
не состоялся. По мнению Оутмена, адекватная 
СБ должна заранее предусматривать все 
пути следования своего клиента и запасные 
варианты, которыми можно воспользоваться 
при возникновении нештатной ситуации, 
а не бросаться с кулаками на каждого 
подозрительного человека. Одна из основных 
ошибок телохранителей – чрезмерное 
применение мер безопасности и стремление 
немедленно переходить в наступление.

4. Нерешительность.

Причина данной проблемы кроится также 
в недостаточной продуманности маршрута 
следования клиента – обязательной «домашней 
работы» любого телохранителя. Не имея четкого 
плана, охранник может в важной ситуации 
растеряться и не принять адекватные меры для 
устранения рисков.

5. Отсутствие опыта.

Некоторые профильные организации ошибочно 
полагают, что с обязанностями телохранителя 
вполне могут справиться бывшие военные, 
полицейские и т.п. Однако данная работа 
требует специальной подготовки и опыта именно 

в этой сфере, который позволил бы сотруднику 
СБ всегда четко знать, где он должен находиться 
и какие меры принимать в той или иной 
ситуации.

6. Невнимательность.

Современные электронные девайсы, например 
смартфоны с выходом в Интернет, существенно 
отвлекают сотрудников от их непосредственных 
обязанностей. «Если вы думаете, что 
телохранитель многозадачен, то вы, вероятно, 
не в теме», – отмечает Оутмен. В рабочее время 
охране не следует пользоваться никакими 
устройствами, кроме необходимых для решения 
профессиональных задач.

7. Самоуверенность.

Каким бы большим ни был опыт сотрудника 
службы безопасности, и как бы хорошо он 
ни исполнял свои обязанности, он всегда 
должен оставаться открытым для критики и 
готовым к получению новых знаний и навыков. 
Практика показывает, что со временем многие 
телохранители перестают обращать внимание на 
замечания касательно своих профессиональных 
качеств, и их чрезмерно развитое эго буквально 
ослепляет их. Так, сотрудник СБ может 
отказываться признавать свои ошибки, несмотря 
на их очевидность.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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«Использование ”умных” свойств 
камер позволяет уменьшить 
количество сотрудников»               

ВИДЕОНАБЛЮДЕНИЕ

Адель Соколова

Дмитрий Стрельцов, директор по продажам компании 
Axis Communications в России и СНГ, рассказал журналу 
«Безопасность: Информационное обозрение» о 
трендах на рынке видеонаблюдения, о том, что может 
предложить мировой лидер по производству сетевого 
видеооборудования современным службам безопасности, 
и как к этому подготовить сотрудников предприятия.

- Дмитрий, высокотехнологичные системы видео-
наблюдения в числе прочего призваны повышать 
безопасность персонала на предприятии. Нужно 
ли проводить специальную подготовку самих со-
трудников организации, принявшей решение об 
установке продукции Axis?

- На сегодняшний день на рынке IP склады-
вается ситуация, обратная ситуации на рынке 
аналогового видео. Сейчас все больше людей 
пользуются Интернетом и гаджетами, техника 
становится «умнее». Например, после подключе-
ния в Сеть камера Axis может быть автоматиче-
ски распознана с помощью ПО наших партнеров, 
а это значит, что она практически готова к рабо-
те. Использование IP-технологий с точки зрения 
удобства сейчас стало проще, чем использова-
ние аналоговых камер. Однако стоит заметить, 
что если безопасность предприятия отдана на 
откуп структур, которые привыкли работать с 
«аналогом», то для них переход на цифровой 
продукт может создавать некоторые сложно-
сти. Случается, что у сотрудников предприятий 
возникают простые вопросы о том, что такое 
IP, IP-адрес и т.д. Для таких неподготовленных 
сотрудников, безусловно, нужна специальная 
подготовка. Именно поэтому компания Axis про-
водит обучение, понимая, что IP-рынок молод и 
классическому рынку безопасности необходимы 
новые знания. Axis Communications Academy – это 
двухдневный курс, на котором, к примеру сотруд-
ники сферы безопасности обучаются навыкам 
ИТ-технологий, а сотрудники сферы ИТ узнают 
об особенностях обеспечения безопасности.

- Требуется ли увеличение штата сотрудников 
службы безопасности компании после установки 
камер видеонаблюдения для работы с ними?

- Здесь однозначно можно ответить отрица-
тельно. Как раз наоборот, развитие аналитики и 
использование «умных» свойств камер позволяет 
уменьшить количество сотрудников, которые 
должны обслуживать систему. Простой пример: 
банк, у которого есть сеть подразделений или 
банкоматов. Раньше, лет 5–7 назад, структура 
была довольно децентрализована, т.е. были 
сотрудники на местах, которые в случае воз-
никновения неполадок (которые могли быть 
распознаны не сразу, а спустя некоторое время), 
сообщали о них только по результатам очеред-
ной проверки. Время реакции было довольно 
длительным. Сейчас существуют центры монито-
ринга, из которых можно следить за ситуацией на 
удаленном объекте. Если к камерам подключена 
аналитика, которая обрабатывает события по за-
данной схеме, информация практически мгновен-
но попадает в центр мониторинга. IP-технологии 
позволяют оперативно получать информацию о 
состоянии тех или иных устройств, понимать, в 
рабочем ли они состоянии, производят ли они за-
пись. Центры мониторинга позволяют сократить 
количество сотрудников безопасности в целом.

- Видеонаблюдение – весомый аргумент про-
тив разного рода злоумышленников. Возможна 
ли установка камер для контроля собственного 
персонала предприятия?

- Да. Система видеонаблюдения позволяет 
обеспечить и внешнюю, и внутреннюю безопас-
ность. Например, если это торговое предприятие, 
то воровство может происходить как от посетите-
ля, так и от самого сотрудника, действующего в 
паре с «покупателем». Простой пример: покупа-
тель берет 15 продуктов, 10 из которых кассир 
может пробить, а остальные 5, уже размагничен-
ные и не вызывающие звуковой сигнал у рамок 
безопасности, будут спокойно вынесены из мага-
зина неоплаченными. Для того, чтобы защитить 
себя от такого воровства, магазины интегрируют 
систему наблюдения с кассовым аппаратом. При 
каждой транзакции можно четко видеть, что на-
ходится на ленте, а что в чеке. Если количество 
продуктов на кассе и на ленте не соответствуют, 
информация об этом посылается менеджеру, он 
приходит разбираться, либо этот разбор проис-
ходит после.

Для контроля за подсобными помещениями 
также удобно использовать видеонаблюдение 
вместе с аналитикой, которая позволит узнать о 
попытке несанкционированного проникновения и 
оперативно отреагировать.

- Если говорить о контроле персонала предпри-
ятия, какие решения и для какого рода организа-
ций предлагает компания Axis?

- Исходя из нашего опыта уже сформирова-
лось несколько отраслевых решений, которые 
могут адаптироваться для нужд конкретного 
предприятия. Одно из самых распространенных 
во всем мире – решение для розничных мага-
зинов. Наши камеры успели заслужить доверие 
клиентов, так как их можно подобрать, исходя 
из специфических условий предприятия. Но 
камеры – это только часть системы безопасности, 
поэтому мы сотрудничаем с производителями ПО 
и аналитики. Мы с нашими партнерами выходим 
на рынок с уже готовыми решениями.

У нас также есть интересные решения для 
транспорта, которые учитывают сложности этого 
рода деятельности (тепловизоры для использова-
ния в условиях плохой видимости и полной тем-
ноты; технология Lightfinder для плохих условий 
освещения, которая позволяет видеть цветную 
картинку в темноте; специальные камеры для 
подвижного состава, которые обладают прочным 
дизайном, не «боятся» вибраций и не нанесут 
увечий в случае аварии.). Мы предлагаем реше-
ния для безопасности в городе (сложные системы 
с большим количеством камер, хорошее качество 
изображения, большой зум). 

Еще одно направление – банковская безопас-
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ность, специфические условия которой – исполь-
зование в помещении, необходимость распоз-
навания лиц. Поэтому мы предлагаем камеры с 
высоким разрешением и широким динамическим 
диапазоном, позволяющие разглядеть купюры, 
которыми обмениваются сотрудники банка и по-
сетители. Не так давно мы представили на рынке 
миниатюрную камеру для банкоматов.

- Кто должен заниматься просмотром видеозапи-
сей для анализа ситуации, сложившейся в компа-
нии, выявления подозрительных операций и т.п.?

- Это зависит от размеров и масштабов пред-
приятия. Например, если мы говорим о малень-
ком продуктовом магазине, то, скорее всего, 
заниматься просмотром видеозаписей будет 
сам владелец магазина. Если взять как пример 
предприятие среднего масштаба, то здесь речь 
будет идти о системах безопасности (внутренней 
безопасности для анализа ситуаций, связанных 
с внутренними потерями, и внешней безопасно-
сти, связанной с анализом поведения посетите-
лей), которые занимаются просмотром записей, 
контролем ситуации и т.д. Если брать крупные 
государственные объекты или объекты, которые 
попадают в категорию «безопасный город», то 
количество структур, заинтересованных в полу-
чении видео, достаточно велико. Это могут быть 
сотрудники полиции, ДПС, а также федеральной 
службы охраны.

- Существует мнение о невозможности оператора 
концентрировать внимание на многочисленных 
картинках с экранов мониторов, к тому же через 
некоторое время у сотрудника устают глаза, он 
начинает отвлекаться. Дополнительные слож-
ности создают слишком длинная смена или не-
обходимость работать в одиночку. Есть ли у Axis 
решения этих проблем?

- Действительно, человек не может непре-
рывно смотреть на экран в течение восьми часов, 
его внимание будет рассеиваться, глаза быстро 
устанут. Для решения этой проблемы использу-
ется различная аналитика. Простой пример: есть 
дверь с ограниченным пропускным контролем 
входа и выхода. Используя аналитическое ре-
шение для распознавания лица, можно контро-
лировать, чтобы пропуском не воспользовался 

Регион/Страна Магазинные 
кражи

Покупатели Персонал Поставщики Внутреннее 
управление

Азиатско-
Тихоокеанский 
регион

1,16% 52,9% 23,3% 6,5% 17,3%

Европа 1,29% 47,8% 29,8% 5,7% 16,7%
США 1,49% 35,0% 43,7% 4,4% 16,9%
Россия 1,61% 41,2% 36,5% 5,8% 16,5%

тот человек, которому доступ запрещен. При 
наступлении такой ситуации сотрудник охраны 
получит сигнал о нарушении, что поможет скон-
центрироваться именно на тревожном событии. 
Таким образом, оперативное реагирование, 
осуществляемое с помощью аналитики, представ-
ляет большую важность для обеспечения без-
опасности, так как с ее помощью можно получать 
информацию для принятия экстренного решения, 
причем в дальнейшем для разбора ситуации 
можно будет проследить за тем, как она развива-
лась и получить дополнительную информацию. 
Аналитика удобна для использования на больших 
предприятиях, где установлено много камер, а 
также для сети предприятий, находящихся на 
большом расстоянии друг от друга.

- Существуют ли какие-либо статистические 
данные, позволяющие судить об эффективности 
использования сетевого видеонаблюдения?

- Эффективность использования систем 
видеонаблюдения сложно подсчитать, поэтому 
статистических данных не так много. Говоря о 
ритейловых предприятиях, можно опираться на 
исследование Global Retail Theft Barometer. Можно 
сказать, что в среднем владелец магазина теряет 
1,5–2,2% от оборота из-за воровства, поэтому 
уменьшение показателей воровства всего на 
несколько процентов сохранит для владельца 
миллионы.

Однако стоит учитывать, что IP-камеры могут 
использоваться не только для обеспечения без-
опасности, но и в других целях. Для операцион-
ных менеджеров может быть полезным подсчет 
количества людей в очереди, что позволяет 
оперативно реагировать и принимать решения 
о подключении дополнительных сотрудников 
или, наоборот, о возможности отпустить кого-то. 
Также с помощью аналитики в магазине можно 
определить горячие и мертвые зоны и соот-
ветственно разместить товары. Камеры можно 
использовать и в рекламных целях, получая ста-
тистические данные о покупателях. Здесь можно 
учитывать пол покупателей, их возрастную кате-
горию (взрослые или дети). Вариантов исполь-
зования камер и аналитики достаточно много и 
их можно менять при необходимости. Крупные 
компании могут позволить себе использовать 

аналитику по максимуму, и практика показывает, 
что возврат инвестиций в таком случае проис-
ходит очень быстро (в среднем 2–3 месяца).

- Каких новых решений и технологических разра-
боток можно ждать от компании Axis в 2013 году?

- Сейчас на рынке наблюдаются следующие 
тренды: использование мегапиксельных камер, 
обеспечение качественного изображения в слож-
ных световых условиях, широкий динамический 
диапазон, инфракрасная подсветка, «умное» 
видеонаблюдение с использованием аналитики.

Мы не просто следим за трендами на рынке 
видеонаблюдения, но и сами устанавливаем их. 
Приведу несколько интересных примеров. Наша 
новая инновационная технология Lightfinder обе-
спечивает высокую световую чувствительность, 
превосходное качество изображения с низкими 
помехами и богатством деталей, а также лучшее 
цветовое воспроизведение в условиях слабого 
освещения. За эту технологию мы получили 

награду в области технических инноваций Wall 
Street Journal Technology Innovation Award в кате-
гории «Физические средства охраны».

Axis работает над устройствами, способными 
функционировать в экстремальных условиях. 
Например, у нас уже есть камеры для работы в 
климате с низкими и очень высокими температу-
рами (до +75 °C).

Мы занимаемся разработкой решений для 
построения небольших систем видеонаблюдения. 
Таковым является бесплатное программное обе-
спечение ACC (Axis Camera Companion), которое 
позволяет построить систему видеонаблюдения 
с подключением до 16 камер. Пользователями 
таких систем могут стать небольшие магазины и 
отели, автозаправочные станции. Это направле-
ние сегодня действительно набирает обороты. 
Причина в выгодной экономической составляю-
щей. В качестве хранилища данных выступает 
SD-карта, встроенная в камеру. Стоимость таких 
накопителей с каждым годом снижается, поэтому 
и решение в целом получается экономически 
привлекательным. На примере развития отдель-
ных технологий можно заметить, что системы IP-
видеонаблюдения постоянно совершенствуются.

- Спасибо.
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Видеонаблюдение за сотрудниками. 
Российские реалии и ситуация 
за рубежом               

ВИДЕОНАБЛЮДЕНИЕ

Сергей Свитлимский

Контроль эффективного использования 
рабочего времени сотрудниками предприятия 
был актуален во все времена и не потерял 
важности и сегодня. Ни для кого не секрет, 
что не все работники ответственно относятся к 
соблюдению дисциплины труда и досконально 
следуют уставу предприятия, что сказывается на 
их производительности и конечных результатах 
работы. Функция контроля сотрудников входит 
в обязанности любого руководителя, вне 
зависимости от его стиля управления и личного 
мнения по поводу расходования временных 
ресурсов.

Одним из традиционных и наиболее 
распространенных видов контроля является 
контроль прихода и отбытия сотрудника с 
места работы. Начав свой путь с обычной 
учетной книги, сегодня данная задача 
решается при помощи различных электронных 
автоматизированных систем. Такой подход 
не всегда может гарантировать адекватные, 
достоверные данные, если, например, именная 
карточка сотрудника будет передана другому 
лицу, который и выполнит вход или выход в 
нужное время. С появлением и повсеместным 
использованием персональных компьютеров, 

у службы безопасности предприятия появилась 
возможность контролировать активность 
работников путем установки специальных 
программ-агентов, которые осуществляют 
мониторинг и собирают необходимые данные. 
Но в данной ситуации, с распространением 
смартфонов, планшетов и беспроводного 
широкополосного доступа в Интернет, такой 
вид контроля обходится путем использования 
личного устройства сотрудника. К неоспоримым 
преимуществам таких методов относится то, 
что в обоих случаях не возникает проблем с 
законодательной базой, в том числе и в России. 
При этом, как было сказано выше, отсутствуют 
гарантии корректного осуществления контроля.

Одним из возможных выходов в данной 
ситуации является применение систем 
видеонаблюдения. Такие системы получили 
широкое распространение в охранной 
деятельности, эффективно решая задачу 
мониторинга помещений, куда возможен, но 
не всегда желателен доступ людей, способных 
нанести вред имуществу или сотрудникам 
предприятия. К достоинствам таких систем 
относятся возможности получения визуальной 
картины происходящего на объекте, 
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последующей записи и хранения полученной 
информации, которая впоследствии доступна в 
любой момент времени. Современные камеры 
обладают хорошим качеством картинки, малыми 
размерами и энергопотреблением. Методы 
обработки записанных данных позволяют 
автоматически анализировать и распознавать 
лица людей, попавших в кадр.

Использование видеонаблюдения в целях 
контроля рабочего времени носит неоднозначный 
характер. Во-первых, тотальный видеоконтроль 
не встретит одобрения со стороны всех сотруд-
ников: камеры, установленные на складах или 
в коридорах помещений могут восприниматься 
адекватно в отличие от оных в комнате отдыха, 
столовой или зоне для курения. Во-вторых, такой 
вид контроля может приводить к проблемам в ра-
бочем коллективе за счет увеличения недоверия 
и конфликтности. В-третьих, использование таких 
систем не всегда правомерно, так как может 
однозначно трактоваться сотрудником как вмеша-
тельство компании в частную жизнь. Особенно 
это касается систем скрытого видеонаблюдения, 
использование которого несет риск судебного 
разбирательства.

Рассмотрим последний пункт более подробно. 
Для начала обратимся к зарубежному опыту. В 
Греции запрещена запись, хранение и обработка 
персональной информации, осуществляемая на 
регулярной, продолжительной, либо постоянной 
основе посредством систем наблюдения. В Гер-
мании и Швейцарии вопрос об использовании ви-
деозаписей не урегулирован на законодательном 
уровне. В Норвегии, в случае когда наблюдение 
сопровождается записью изображения, необхо-
димо извещение Инспекции по защите данных, 
а в общественных местах требуется установить 
предупредительный знак. В Великобритании 
видеонаблюдение на рабочем месте регулируется 
посредством закона о защите данных, который 
предусматривает необходимость указания факта 
видеосъемки в трудовом договоре сотрудника и в 
руководстве для персонала.

На данный момент в России отсутствует 
нормативная база, регулирующая 
деятельность организации при осуществлении 
видеонаблюдения. Положение осложняется тем, 
что нет однозначного трактования, является 
ли рабочее временя сотрудника частной 
жизнью или нет. Согласно ст. 91 Трудового 
кодекса РФ, рабочее время определяется 
как время работника, в течение которого он 
выполняет свои непосредственные трудовые 

обязанности. С другой стороны, на основании 
ряда международных правовых актов и 
постановлений, каждый сотрудник сохраняет 
право на частную жизнь и во время работы.

Несмотря на это, регулирования касательно 
аспектов видеонаблюдения содержатся в 
федеральных законах «О персональных данных», 
«Об оперативно-розыскной деятельности», 
в ряде статей Трудового и Гражданского 
процессуальных кодексов и Конституции РФ.

Перед установкой и использованием 
видеонаблюдения необходимо получение 
письменного согласия работников, которых 
затрагивает внедрение таких систем. Для этого 
в первую очередь необходимо внести изменения 
в Правила внутреннего трудового распорядка, 
создать соответствующий локальный акт или 
положение, в котором будут ясно указаны цели, 
места и порядок установки соответствующих 
средств. После проработки данной документации 
создается приказ, устанавливающий число 
ввода системы наблюдения в эксплуатацию с 
назначением ответственных за систему лиц. 
Финальным этапом является обязательное 
ознакомление сотрудников с данным комплектом 
документов, с указанием согласия или несогласия 
с изменениями и подписью каждого сотрудника.

Только после проведения подобных меро-
приятий, когда правила и нормы осуществления 
видеонаблюдения будут обозначены в докумен-
тах компании и подписаны каждым сотрудником, 
возможно законное применение видеонаблюде-
ния за работниками предприятия. В противном 
случае, особенно при установке систем скрытой 
видеосъемки, работодатель может понести 
административную и гражданско-правовую от-
ветственность.

Не стоит забывать и о том, что тоталитарные 
и жесткие формы контроля могут и не дать 
результатов в долгосрочной перспективе. Стоит 
быть готовым к тому, что такая мера может 
значительно снизить производительность труда и 
лояльность сотрудников. Необходимо понимать, 
что разработка системы контроля – важная и 
сложная задача менеджмента предприятия, 
которая требует тщательной и всеохватной 
проработки.

На данный момент в России отсут-
ствует нормативная база, регулирующая 
деятельность организации при осущест-
влении видеонаблюдения.  
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«Сухая вода» Novec 1230 на страже 
здоровья сотрудников        
Антон Козлов

Системы автоматической пожарной сигнализации и по-
жаротушения являются базовыми элементами системы 
организации противопожарной безопасности. Они предна-
значены для обнаружения, ограничения распространения 
и последующего тушения пожара. Учитывая стремление 
заказчика сократить расходы по содержанию систем 
безопасности, а также усиление мер по защите окру-
жающей среды, требования к современным средствам 
пожаротушения постоянно растут. Не менее важным яв-
ляется вопрос безопасности персонала: не секрет, что 
средства, используемые для борьбы с огнем, могут ока-
зать вредное воздействие на человеческий организм.

В зависимости от вещества, которое используется 
для ликвидации возгорания, различают порош-
ковые, пенные, водяные, аэрозольные, системы 
тонкодисперсной воды и газовые системы пожа-
ротушения. Системы последнего типа обеспечи-
вают минимальное воздействие на имущество и 
материальные ценности, не вызывают коррозии 
приборов и другого оборудования, а для ликви-
дации последствий работы достаточно обеспе-
чить качественное проветривание помещения. В 
то же время такое решение является достаточно 
дорогостоящим и требует обязательной эваку-
ации персонала при срабатывании системы.

В качестве огнетушащего вещества в 
газовых системах используются различные 
инертные газы, включая бромсодержащие 
хладоны. Они наносят вред окружающей 
среде, разрушая озоновый слой. По этой при-
чине их производство было запрещено, а от 
их применения отказались. Появление озоно-
безопасных хладонов также не решило про-

блему – использование таких газов оказывает 
влияние на глобальное потепление Земли.

Исследования и поиск других вариантов при-
вели к появлению огнетушащего вещества Novec 
1230 (официальное название – 3М™Novec™1230), 
которое за свои качества называют «сухой 
водой». Средство производится компанией 3М 
на основе флуорокетона. Несмотря на то что 
оно используется в газовых системах пожароту-
шения, при рекомендованных рабочих условиях 
(комнатная температура и нормальное атмосфер-
ное давление) Novec 1230 находится в жидком 
состоянии и имеет сходство с обычной водой. В 
процессе локализации возгорания происходит 
переход из жидкого состояния в газообразное, 
а затем и последующее испарение вещества.

В отличие от воды и хладонов это средство 
обеспечивает более эффективное поглощение 
тепловой энергии, выделяющейся при горении, 
а также происходит непосредственное ингиби-

рование пламени. При инициации процедуры 
пожаротушения объем газа мгновенно увели-
чивается в 15–19 раз. При этом за счет более 
низкой температуры кипения происходит более 
быстрое испарение жидкости, что в сочета-
нии с вышеперечисленными достоинствами 
позволяет оперативно локализовать возгора-
ние даже при нескольких очагах пожара.

Производитель отмечает, что помимо мини-
мального воздействия на окружающую среду 
Novec 1230 безопасен для людей. При сраба-
тывании установки в случае пожара уровень 
кислорода в помещении не понижается. За счет 
того что показатель токсичности в рабочей 
концентрации вещества не превышает порого-
вого значения вредного воздействия, эвакуация 
персонала из помещения может осуществляться 
за необходимое время без вреда для здоровья. 
При этом не требуется специальных средств для 
защиты органов дыхания. По той же причине 
возможна установка таких систем газового пожа-
ротушения в местах, где оперативная эвакуация 
невозможна или затруднительна – например в 
больницах или диспетчерских центрах аэропор-
тов, а также музеях, архивах, на складах и т.п.

Данное вещество может эффективно исполь-
зоваться для тушения тлеющих материалов, а 
при попадании на различные поверхности не 
вызывает их смачивания или повреждения за 
счет быстрого времени испарения. Novec 1230 
не проводит электрический ток, не оказывает 
коррозийного воздействия на окружающие объ-
екты и оборудование, из-за отсутствия сторонних 
примесей не оставляет налета. Поэтому сфе-
ра эксплуатации систем пожаротушения с его 
использованием включает в себя также пред-
приятия промышленности и электроэнергетики 
– машинные, насосные и складские помещения, 
электрощитовые и трансформаторные подстан-
ции, компрессорные отсеки, трюмы и грузовые 
отделения.

За свои характеристики Novec 1230 часто 
называют революционным решением для систем 
автоматического пожаротушения, которое позво-
ляет сделать защиту от возгорания безопасной 
не только для оборудования и предметов в 
помещении, но и, самое главное, для персонала 
и окружающей среды.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Современные реалии корпоративной 
безопасности компании

Несмотря на то что сегодня компании всё плотнее рабо-
тают с электронными документами, мало кто уделяет 
должное внимание их защите. Из-за этого ежедневно 
мы становимся свидетелями множества инцидентов в 
сфере информационной безопасности, часть из которых 
попадает в новостные ленты.

Роман Идов, 
ведущий аналитик 
компании SearchInform

Эксперты говорят, что для банкротства компа-
нии достаточно утечки всего лишь пятой части 
ее корпоративных секретов. Согласитесь, это 
не очень приятная оценка, особенно учитывая 
отношение российских компаний к собственным 
информационным активам. Исследования, про-
веденные компанией SearchInform, являющейся 
одним из общепризнанных лидеров на рынке 
средств информационной безопасности в России, 
говорят о том, что российские компании сегодня 
по-прежнему недостаточно защищены от инфор-
мационных угроз.

Специальный отдел информационной без-
опасности есть только в 11% организаций, а 
в 4% компаний за эту сферу вообще никто не 
отвечает. Обычно задачи обеспечения информа-
ционной безопасности на предприятиях ставятся 
перед сотрудниками ИТ-отдела, что является в 
корне неверным решением, поскольку именно 
«айтишники» зачастую становятся теми, кто вы-
носит корпоративные секреты за пределы фирмы, 
и поэтому за ними самими нужен глаз да глаз.

Более трети всех российских организаций 
не занимаются разъяснением элементарных 
корпоративных политик в области информаци-
онной безопасности, в то время как данный шаг, 
по оценкам экспертов, позволил бы сократить 
количество инцидентов в данной сфере как ми-
нимум в два раза. А ведь разработка и доведение 
до сотрудников политик ИБ является одним из 
самых дешевых мероприятий, которые организа-
ции могут предпринять для обеспечения своей 
информационной безопасности. По меньшей 
мере глупо и недальновидно пренебрегать таким 
малозатратным и в то же время эффективным 
средством.

Более трети российских компаний также иг-
норируют и более высокотехнологичные средства 
защиты от утечек данных – в первую очередь, 
речь идет о DLP-системах. Здесь, наверное, имеет 
смысл сделать небольшое отступление и расска-
зать о DLP-системах для тех из наших читателей, 
кто еще не знаком с ними.

DLP-системой сегодня принято называть 
программный продукт, призванный защитить 
организацию, в которой он используется, от 
утечек конфиденциальной информации. Сама 
аббревиатура DLP расшифровывается как Data 
Leak Prevention, то есть предотвращение утечек 
данных. Суть работы подобного рода систем со-
стоит в создании защищенного информационного 
периметра, для которого производится перехват 
и мониторинг всего исходящего трафика, а часто 
еще и входящего. Причем под трафиком в данном 
случае следует понимать не только интернет-
трафик, а всю информацию, включая данные, 
записанные на внешние носители, распечатанные 
на принтере и т.д.

Несмотря на то что в России DLP-системы 
распространены и применяются достаточно 
широко, основным их «потребителем» является 
крупный бизнес, в то время как средние и малые 
предприятия зачастую предпочитают вовсе не 
использовать никаких технических средств за-
щиты своей информации. Отчасти это, конечно, 
обусловлено высокой стоимостью подобного 
рода систем, однако во многом это продиктовано 
распространенным мнением, согласно которому 
у мелкого и среднего бизнеса попросту нет до-
кументов, утечка которых теоретически могла бы 
им навредить. Это в корне неверное представле-
ние, потому что такие документы есть у всех. Это 
могут быть какие-либо договоры, бизнес-планы, 
финансовые отчеты… Иными словами, если у 
компании есть конкуренты, у нее определенно 
есть и данные, которые их интересуют, и кото-
рые, соответственно, лучше им не показывать.

Впрочем, большая часть компаний (более 
60%), еще не внедривших у себя DLP-систему, 
планируют сделать это в ближайшие год или два. 
Конечно, трудно пока прогнозировать, какие из 
этих планов реализуются, но уже сейчас понятно, 
что число внедренных систем защиты от утечек 
данных будет расти, как в России, так и во всем 
остальном мире. Причинами тому будут увели-
чение количества различных информационных 
угроз и, соответственно, среднего ущерба от 
утечки информации для того, кто ее допустил. 
По оценкам экспертов IDC, за 2012-й год рынок 
средств обеспечения информационной без-
опасности должен вырасти на 50%, что вселяет 
осторожную надежду на то, что рано или поздно 
количество утечек данных в нашей стране пере-
станет расти и даже начнет снижаться.

Тем не менее сегодня российский корпора-
тивный сегмент страдает от утечек конфиден-
циальной информации достаточно часто. Почти 
половина российских организаций сталкивалась с 
утечками информации в том или ином виде. Еще 
около 12% затрудняются ответить, случались 
ли у них утечки информации – скорее всего, это 
те компании, кому просто повезло, и масштаб 
проблемы был небольшим. Наиболее часто при-
чиной утечек информации является деятельность 
увольняемых или увольняющихся сотрудников – 
по их вине происходит более 40% всех подобных 
случаев. Что касается рода информации, которая 
интересует нечистых на руку работников, то 
чаще всего это техническая и финансовая 
информация, несколько реже – персональные 
данные. Самые «злонамеренные» из всех работ-
ников по профессиональной принадлежности 
– ИТ-специалисты, менеджеры, финансисты и 
секретари.

Компании, внедрившие DLP-системы, за-
частую ограничиваются лишь контролем внешних 
USB-носителей и принтеров. Только сравни-
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тельно немногие организации строят полно-
ценный «защитный контур», перекрывающий 
все потенциальные каналы утечки конфиденци-
альной информации. Интеграторы DLP-систем 
отмечают, что спрос на модули, защищающие от 
утечек через электронную почту, веб-сервисы, 
интернет-пейджеры, торренты и другие сетевые 
каналы утечки, пока небольшой, но демонстриру-
ет уверенные тенденции роста. В первую очередь 
это связано с существенно меньшей стоимостью 
контроля устройств» по сравнению с контролем 
сетевого трафика, причем стоимость здесь скла-
дывается не только из лицензионных отчислений 
за программное обеспечение, но и из цен на 
перенастройку существующего и покупку нового 
сетевого оборудования, внедрение, настройку, 
поддержку технически более сложного ПО.

DLP-системы сегодня являются многофункци-
ональными продуктами, позволяющими не только 
предотвращать утечку конфиденциальной ин-
формации, но и решать множество других задач. 
При этом в большинстве организаций они ис-
пользуются исключительно в целях обеспечения 
информационной безопасности – для выявления 
сотрудников, способных осуществить передачу 
конфиденциальной информации «на сторону»,
 то есть потенциальных инсайдеров.

Кроме того, среди требований, предъявляе-
мых в последнее время к системам ИБ, стоит вы-
делить возможность применения сразу несколь-
ких технологий обнаружения утечек данных. На 
самом деле, комплексный анализ информации 
необходим почти любой организации, ведь в от-
дельности каждая технология может эффективно 
обнаруживать лишь определенный тип данных.

Конечно, пока России в плане качества за-
щиты организациями своих информационных ак-
тивов далеко до западных стран, чему в немалой 
мере способствуют и заметно более либеральные 
требования к этой защите, сформулированные на 
законодательном уровне. Тем не менее можно с 
уверенностью говорить о том, что прогресс есть, 
и он заметен. В обозримом будущем, думаю, 
российский корпоративный сектор весь окажется 
под «колпаком» DLP-систем, причем большей 
частью именно российского производства. И 
произойдет это достаточно скоро, в течение 
буквально 5-6 лет. Пока же нам остается наде-
яться на то, что станут шире использоваться хотя 
бы более дешевые, чем DLP-системы, способы 
защиты от утечек данных, например инструктаж 
персонала.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Адель Соколова
Интервью подготовила и провела 

ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ

- Алексей, когда было принято решение о 
необходимости обеспечения информационной 
безопасности Московской школы управления 
СКОЛКОВО? Не является ли оно своего рода 
данью моде (ведь сегодня о важности инфор-
мационной безопасности не говорит только 
ленивый), или же это жизненная необходи-
мость, продиктованная реальными проблема-
ми, с которыми столкнулась организация?

- Решение о необходимости обеспечения 
информационной безопасности Московской 
школы управления СКОЛКОВО было принято в 

2008 г. Это случилось практически сразу после 
завершения формирования «костяка» нашего 
коллектива. Вообще говоря, проект СКОЛКОВО 
задумывался как международная бизнес-шко-
ла нового формата, использующая последние 
достижения не только в области образования, 
но и в области ИТ. Инфраструктура бизнес-
школы СКОЛКОВО включает в себя несколь-
ко десятков ИТ-систем достаточно высокого 
уровня. Это и централизованно управляемая 
Wi-Fi сеть из нескольких сотен точек досту-
па, и виртуализация, и облачные технологии. 
Используются также стратегии SaaS и BYOD.

Применение данной ИТ-инфраструктуры 
требует серьезного участия специалистов по 
информационной безопасности не только на эта-
пе выбора технических решений, но и во время 
внедрения и эксплуатации систем. Руководство 
СКОЛКОВО не стало дожидаться возникновения 
реальных проблем в области ИБ. Ориентируясь 
на международные стандарты и практики, оно 
приняло решение о необходимости обеспечения 
информационной безопасности на самом раннем 
этапе развития бизнес-школы.

Ключевыми факторами, повлиявшими на 
выбор систем обеспечения безопасности ресурсов 
Московской школы управления СКОЛКОВО, стали:

• гибкость и функциональность ИБ-систем;
• легкость интеграции решений как между 

собой, так и с ранее созданной информационно-
телекоммуникационной структурой организации;

• соответствие международным требованиям 
к современным средствам защиты информации.

- Была ли разработана модель угроз, вставших 
перед Московской школой управления 
СКОЛКОВО?

- ИБ-специалистами бизнес-школы был про-
веден анализ рисков и предложены меры по их 
минимизации, которые впоследствии частично 
были объединены в проект, реализованный 
совместно с компанией «Ай-Теко».

- Расскажите подробнее о комплексе решений, 
внедренных для обеспечения безопасности 
информации Московской школы управления 
СКОЛКОВО? Какие ключевые факторы сыграли 
роль при выборе продукции и вендоров?

- Для формирования технологического реше-

Инновационная 
защита для СКОЛКОВО           Московская школа управ-

ления СКОЛКОВО

Для формирования технологическо-
го решения руководством Московской 
школы управления Сколково были вы-
браны инновационные продукты вен-
доров Blue Coat, RSA Security и BalaBit.

Успешно завершен проект по внедрению решений для 
обеспечения информационной безопасности Москов-
ской школы управления СКОЛКОВО. Алексей Вовк, руко-
водитель направления по информационной безопасно-
сти учебного центра, рассказал журналу «Безопасность: 
Информационное обозрение» о системе обеспечения ИБ, 
которая защищает ресурсы школы.



54 55

Б Е З О П А С Н О С Т Ь  |  И Н Ф О Р М А Ц И О Н Н О Е  О Б О З Р Е Н И Е

ния руководством Московской школы управления 
СКОЛКОВО были выбраны инновационные про-
дукты вендоров Blue Coat, RSA Security и BalaBit. 
В рамках проекта компания «Ай-Теко» выступила 
системным интегратором, выполнив комплекс 
работ по проектированию и внедрению системы 
защиты.

1. Безопасный доступ сотрудников, препода-
вателей, студентов и гостей бизнес-школы к сети 
Интернет обеспечен с использованием оборудо-
вания Blue Coat Proxy SG и Blue Coat Proxy AV.

• Данный комплекс устройств произво-
дит контроль трафика и пользовательской 
активности, сохраняя детализированную 
отчетность в формате, соответствующем 
корпоративным стандартам.

• Для унификации настроек доступа 
применена схема прозрачного перенаправления 
трафика на прокси-сервер Blue Coat Proxy 
SG при помощи протокола WCCP.

• Инициировать подключение к глобальной 
Сети пользователь может как с персональных 
компьютеров, так и с любых мобильных 
устройств (iOS, Android, BlackBerry и др.).

• Антивирусный анализ контента обеспечи-
вается посредством интеграции Blue Coat Proxy 
SG и Blue Coat Proxy AV по протоколу ICAP.

• Защищенный удаленный доступ обеспечи-
вается посредством нескольких типов VPN: Cisco 
IPSec, полнотуннелированный SSL VPN (на базе 
Anyconnect) и бесклиентский (браузерный) 
SSL VPN.

2. Аутентификация пользователей при 
установке защищенного удаленного соединения 
осуществляется с помощью решения RSA SecurID.

• Включает программные или аппаратные 
токены, а также сервер RSA Authentication 
Manager, обеспечивающий генерацию 
одноразовых паролей. Авторизация 
пользователей происходит на основе 
данных единого каталога Active Directory.

• Решение RSA SecurID интегрировано с под-
системой удаленного доступа Московской школы 
управления СКОЛКОВО, построенной на базе 
продуктов компании Cisco: Cisco ASA и Cisco ACS.

3. Создана система мониторинга действий 
привилегированных пользователей, реализован-
ная на основе решения компании BalaBit. BalaBit 
Shell Control Box (далее BalaBit SCB) позволяет 
контролировать работу привилегированных поль-
зователей при доступе к оборудованию головно-
го офиса. Функциональные возможности данного 
решения поддерживают:

• запись и хранение защищенных сессий в 
специальном формате, предусматривающем сжа-
тие 1 минуты RDP-сессии до объема в 1 Мб;

• осуществление полнотекстового поиска по 
используемым командам при последующем про-
смотре записей;

• формирование отчетов о контролируемых 
сессиях со сбором статистики по отдельным поль-
зователям, протоколам, IP-адресам и т.п.

- Каким образом происходила реализация про-
екта обеспечения информационной безопасности 
Московской школы управления СКОЛКОВО? 
Из каких этапов состоял данный процесс?

- Мы, конечно, реализовывали планы по обе-
спечению безопасности постепенно, никуда не 
торопясь. Во многом данное решение является 
уникальным, продукты собраны в некоторый 

Алексей Вовк, 
руководитель направ-
ления по информаци-
онной безопасности 
Московской школы 
управления  СКОЛКОВО

«Успех данного знакового проекта, сколь 
интересного, столь и уникального для всей 
ИБ-отрасли – это совместный труд большого 
количества высококлассных технических специ-
алистов. Система спроектирована, внедрена и 
успешно функционирует, обеспечивая безопас-
ность информации бизнес-школы. Все это стало 
возможным благодаря не только слаженной 
работе команды «Ай-Теко» и представителей 
вендоров, но и главным образом благодаря про-
грессивным взглядам и поддержке со стороны 
руководителей ИБ-подразделения Московской 
школы управления  СКОЛКОВО, их готовности к 
инновационным внедрениям. Мы благодарим всех 
участников данного проекта, внесших посильный 
вклад в создание такого технологически сложного 
и эффективного решения, как комплексная систе-
ма безопасности бизнес-школы». 
Олег Кузьмин, директор департамента информа-
ционной безопасности «Ай-Теко».
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комплекс, но каждая система закрывает свою 
часть ИБ-задач. Мы прошли несколько этапов: 
это и комплексное обследование информаци-
онной системы бизнес-школы СКОЛКОВО, и 
последующая подготовка технического задания 
по результатам, и проектирование эффективно-
го мультивендорного решения с перспективами 
для развития на будущее, и  моделирование 
на базе демо-стенда, ну и непосредствен-
ное внедрение. Уже с сентября 2011 г., после 
завершения приемочных испытаний и опытной 
эксплуатации решения, созданная нами система 
находится в стандартном рабочем режиме.

- Насколько велика численность инженерного 
состава, обслуживающего установленное 
оборудование?

- В настоящее время поддержка работы 
системы в Московской школе управления СКОЛ-
КОВО осуществляется силами двух технических 
специалистов в области информационной без-
опасности.

- Потребовалось ли дополнительное обучение 
сотрудников Московской школы управления 
СКОЛКОВО в связи с приобретением нового 
оборудования для обеспечения ИБ? 

-Да, безусловно, обучение потребова-
лось. Будучи инновационной школой, коллек-
тив бизнес-школы как никто другой осознает 
необходимость развиваться и постоянно при-
обретать знания. Обучение специалистов 
происходило параллельно с внедрением про-
екта. Если быть точным, то на этапе модели-
рования и тестовой эксплуатации системы.

- Эксперты часто отмечают, что без над-
лежащей кадровой политики усилия по обе-
спечению информационной безопасности 
оказываются тщетными. Принимались ли 
Московской школой управления СКОЛКОВО-
какие-либо еще меры, помимо технических?

- В Московской школе управления СКОЛКОВО 
принята единая политика информационной без-

«Для обеспечения информационной безопас-
ности компании нужно знать, кто именно и какие 
действия в ИТ-системе совершает. Мониторинг 
и контроль деятельности привилегированных 
пользователей просто необходим в органи-
зациях, имеющих дело с конфиденциальной 
информацией или соблюдающих определенные 
установленные законодательством правила. 
В большинстве случаев бывает недостаточно 
экспертизы, осуществляющейся по факту уже 
имеющего место инцидента безопасности. Более 
того, в подобных ситуациях возникает срочная 
необходимость предупреждения подобных проис-
шествий». Золтан Герко, генеральный директор 
компании BalaBit IT Security.

опасности, в которой указана ответственность 
сотрудника в случае ее нарушения. Политика 
является приложением к трудовому договору, 
т.е. обязательно подписывается каждым при-
нятым на работу сотрудником. К сожалению, в 
силу особенностей сферы обеспечения безопас-
ности, рассказать подробнее об этом не имею 
возможности.

- Алексей, спасибо.

Московская школа управления СКОЛКОВО — 
совместный проект представителей российского 
и международного бизнеса, объединивших 
усилия для создания с нуля бизнес-школы 
нового поколения. Делая упор на практические 
знания, Московская школа управления призвана 
воспитывать лидеров, рассчитывающих 
применять свои профессиональные знания в 
условиях быстрорастущих рынков. СКОЛКОВО 
отличают: лидерство и предпринимательство, 
фокус на быстроразвивающиеся рынки, 
инновационный подход к методам обучения.

Проект Московской школы управления 
СКОЛКОВО реализуется по принципу частно-
государственного партнерства в рамках 
приоритетного национального проекта 
«Образование». Председателем Международного 
попечительского совета СКОЛКОВО является 
Председатель Правительства Российской 
Федерации Дмитрий Анатольевич Медведев.

С 2006 г. СКОЛКОВО проводит краткосрочные 
образовательные программы Executive Education 
для руководителей высшего и среднего звена 
– программы в открытом формате, а также 
специализированные, разработанные по 
запросу компаний интегрированные модули. В 
январе 2009 г. стартовала первая программа 
Executive MBA, в сентябре 2009 г. – первая 
международная программа Full-time MBA, в июне 
2012 г. – Стартап Академия СКОЛКОВО.

Ваше мнение и комментарии 
присылайте по адресу

info@csc.ru
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Нефтяники объявили войну 
скиммингу               
Екатерина Кушнарева

Банки и нефтяные компании США объедини-
ли усилия для создания базы данных случаев 
скимминга. Таким образом эксперты планируют 
следить за эволюцией мошенничеств с пла-
стиковыми картами, а заодно стимулировать 
мелкие розничные точки к совместному противо-
стоянию злоумышленникам. Вся необходимая 
информация будет поступать в базу данных 
от изготовителей платежных средств и, по 
ожиданиям представителей бизнеса, поможет 
более качественно бороться с преступностью.

«Известно, что некоторые организации более 
уязвимы для скимминга, чем другие, - расска-
зывает Грэй Тейлор (Gray Taylor), генеральный 
директор PCATS и вице-президент по иссле-
дованиям и технологиям Американской ассо-
циации торговых центров (National Association 
of Convenience Stores). – Мошенники взаимо-
действуют между собой лучше, чем торговые 
точки, они работают сразу в нескольких штатах 
и создают крупные сетевые ресурсы. Если мы 
будем знать, как они действуют, это позволит 
нам оповещать нефтяные компании, которые 

в свою очередь смогут информировать своих 
местных представителей, а те будут передавать 
сообщения об угрозах на заправочные станции 
еще до того, как их системы приема платежей 
будут атакованы» (BankInfoSecurity.com).

«Многие организации явно недооцени-
вают ущерб, который может нанести хоро-
шо спланированная скимминг-атака».

По словам Тейлора, главная трудность в 
создании подобной базы инцидентов состоит в 
том, что многие заправочные станции и магазины 
шаговой доступности упорно не желают раз-
глашать информацию о своих происшествиях. 
Кроме того, большое число организаций явно 
недооценивают ущерб, который может нанести 
спланированная скимминг-атака, до тех пор, пока 
сами не столкнутся с ней. Нефтяные компании, 
напротив, в полной мере осознают серьез-
ность угрозы, а потому стремятся подталкивать 
заправочные станции к тому, чтобы они сооб-
щали обо всех происходящих у них инцидентах 
и защищали должным образом картоприем-
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ники аппаратов. «Постепенно осознавая свою 
ответственность, ритейлеры приходят к выводу, 
что наилучшим решением для них является 
сотрудничество с финансовыми институтами и 
нефтяными компаниями», - заключает Тейлор.

Аналогичного мнения придерживается 
Джон Баззард (John Buzzard), эксперт компа-
нии FICO, поставляющей высококачественные 
приложения в сфере предиктивной аналитики, 
которые позволяют принимать точные реше-
ния: «Впервые банки и ритейлеры объединяют 
свои усилия. Это определенно верный шаг».

Эпидемия скимминга

Атаки скиммеров на платежные терминалы 
заправочных станций (Pay-at-the-pump-skimming) 
доставляют немало хлопот банковским орга-
низациям, которые не имеют возможности 
контролировать мелкие розничные точки. Не 
взаимодействуя между собой, они не обменива-
ются информацией о случаях атак, которые могут 
регулярно повторяться даже на соседствующих 
АЗС. Причем вычислить и арестовать скимме-
ров проще, чем привлечь их к реальной ответ-
ственности – порой уходят годы на то, чтобы 
доказать вину пойманного злоумышленника.

И, тем не менее, в последнее время в 
СМИ все чаще появляется информация о 
вынесении карательных приговоров скиммерам. 
Так, в августе 2012 г. к трем годам лишения 
свободы был приговорен Борис Тумасян 

(Boris Toumasian) – член группы скиммеров, 
«работавшей» в американском городе 
Альфаретта (штат Джорджия). Задержание 
преступников, совершивших крупнейшее 
за всю историю городка хищение данных 
кредитных карт, состоялось еще в декабре 
2008 г. Все обвиняемые - 22-летний Борис 
Тумасян, 24-летний Ара Аутуни и 27-летний 
Карен Халатян, незаконно завладевшие суммой 
свыше 200 тыс. долл. США, оказались якобы 
выходцами из России. Полиция обнаружила в их 
квартире героин на сумму 10 тыс. долл. США и 
51 тыс. долл. наличными, а также оборудование 
для изготовления поддельных кредитных 
карт, устройства для скимминга, блокноты с 
записанными в них PIN-кодами и банковские 
чеки, свидетельствовавшие о переводах десятков 
тысяч долларов.

На след преступников представители 
правоохранительных органов вышли несколь-
кими месяцами ранее после того, как в раз-
личные службы начали поступать жалобы от 
многочисленных пострадавших. Следствием 
было установлено, что преступники похища-
ли конфиденциальные данные держателей 
карт на одной из автозаправочных станций 
BP, где и находился злосчастный банкомат.

Годом ранее, в августе 2011 г. Междуна-
родная ассоциация NACS (The Association for 
Convenience & Fuel Retailing) опубликовала дан-
ные о действиях мошенников-скиммеров в городе 
Тампа (США, Флорида), отметив, что атаки на 
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платежные терминалы заправочных станций 
носят эпидемический характер. Подсчитывая 
урон, наносимый преступниками государству, 
эксперты пояснили, что одни атаки воздей-
ствуют только на сами карты, в то время как 
другие позволяют злоумышленникам получить 
доступ к дебетовым счетам жертв. По убежде-
нию аналитиков, более четкая картина проис-
ходящего будет воссоздана после налаживания 
взаимодействия между банками и ритейлерами.

Обеспокоенность у аналитиков вызывает 
и мысль о том, что при переходе в будущем от 
карт с магнитной полосой к микропроцессорным 
картам, или EMV-миграции, процесс адаптации 
к новым стандартам в топливозаправочном 
бизнесе будет происходить медленнее всего, 
что несомненно на руку мошенникам. «Прой-
дет не менее десяти лет, прежде чем карты 
EMV окончательно вытеснят карты с магнит-
ной полосой. Задача создаваемой в настоящее 
время базы данных по скиммингу – заполнить 
«пробелы», которые могут образовываться за 
эти десять лет. К счастью, риск-менеджеры 
нефтяных компаний осознают всю серьезность 
данного вопроса», - считает Грэй Тейлор.

Меры противодействия

В числе наиболее эффективных превентивных 
мер, которые руководство бензозаправочных 
станций может принять для противодействия 
скиммингу, Грэй Тейлор и Джон Баззард называ-
ют следующие:

• Оснащение банкоматов не только пассив-
ными (специальными накладками на кардридер 
банкомата), но и активными средствами защиты. 
Речь идет о специальных приборах, создающих 
электромагнитное поле, которое не позволяет 
никакому другому устройству, кроме банкомата, 
считывать данные с карты. К активным защитным 
устройствам относятся, например, специальные 
детекторы, определяющие, что на банкомат уста-
новлен скиммер и информирующие об этом банк.

• Внедрение систем видеонаблюдения, в 
особенности в парковочных зонах и на АЗС. 
Впрочем, данная мера не всегда гарантирует 
успех. «Организуя преступную операцию, мошен-
ники часто стараются закрыть обзор при помощи 
грузового автомобиля, например, фургона. Нуж-
но учитывать этот момент, занимаясь вопросами 
установки видеооборудования», - предупреждает 
Баззард.

В России скимминг в последнее время при-
обретает все большие масштабы и долю среди 
мошеннических операций с банкоматами. По 
данным Ассоциации Российских Членов Европей 
(АРЧЕ), консолидирующей информацию о банко-
матных мошенничествах на территории РФ, за I 
квартал 2012 г. было зафиксировано 362 случая 
установки скимминговых устройств на банкома-
ты, за II квартал — уже на 30% больше. В 2011 
г. было зафиксировано 397 случаев скимминга, в 
2009-м — всего 60.

Эксперты отмечают, что реже всего злоу-
мышленники пытаются украсть или взломать 
банкомат. При этом география скимминговых 
мошенничеств неустанно растет и расширяется. 
В начале 2012 г. были зафиксированы проис-
шествия в 40 городах России, а по итогам II 
квартала — уже в 49. Неизменным лидером по 
уровню скимминга остаются Москва и Московская 
область. На этот регион приходится 65% пре-
ступлений.

На верхнем снимке 
банкомат без скиммера, 
на нижнем – с ним.
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1. Лестер С. Роузен. Аудит безопасного найма. Руководство 
по внедрению программы безопасного найма для работода-
теля. (Lester S. Rosen. The Safe Hiring Audit: The Employer’s 
Guide to Implementing a Safe Hiring Program).
Язык: английский.
Дата выхода: 23 июня 2008 г.
Грамотно выстроенный процесс подбора персонала позволяет компаниям избегать 

многих проблем – финансовых, законодательных и репутационных. Данная книга 
содержит детальный план процесса поиска новых сотрудников. Использование опи-
санных в книге практик поможет повысить кадровую безопасность на предприятии.

В этой книге речь идет отнюдь не о скрининге сотрудников – этой теме посвящена масса литературы. 
Лестер С. Роузен смотрит на проблему глубже и, оценивая существующие методики подбора кадров, 
дает пошаговую инструкцию для менеджеров по персоналу. Опубликованное в 2008 г., руководство ста-
ло бестселлером и настольной книгой для представителей как небольших предприятий, так и крупных 
корпораций. 

2. Светлана Иванова. 50 советов по рекрутингу.
Язык: русский.
Дата выхода: 2012 г.
В своей новой книге Светлана Иванова сформулировала наиболее важные советы 

HR-менеджеру, которые помогут правильно действовать при найме специалистов 
любого уровня, при продвижении и ротации сотрудников внутри компании, а также 
при хедхантинге (переманивание специалиста из другой компании). В качестве бонуса 
к книге представлены советы по эффективной коммуникации рекрутера от Дмитрия 
Болдогоева и статья по массовому найму персонала от Ларисы Шинкаренко.
• Содержит максимально конкретные, краткие и информативные рекомендации от 

признанного бизнес-тренера, автора девяти книг, среди которых такие бестселлеры, 
как «Искусство подбора персонала», «Оценка компетенций методом интервью», «Развитие потенциала 
сотрудников» и «Продажи на 100%».
• Дан обзор самых эффективных на сегодняшний день методов оценки и подбора персонала.
• Учтена российская специфика.

3. Джон О’Нил. Интервью при отборе. 58 вопросов из прак-
тики крупнейших компаний мира.
Язык: русский.
Дата выхода: 2012 г. 
Книга содержит руководство по ведению интервью, составлению правильных и 

эффективных вопросов, исключая пустые, «любопытствующие» пункты собеседо-
вания. В случае проведения интервью с разными кандидатами методика позволяет 
сравнивать их между собой на основании полученных ответов. Публикуемые реко-
мендации учат задавать тон беседы и препятствовать любым отклонениям от того, 
что интересует нанимателя.

КНИГИ
Alex Domanski / Reuters

4. Лиса Герин. «Умная политика» управления технически-
ми ресурсами на рабочем месте: Электронная почта, блоги, 
сотовые телефоны и более. (Lisa Guerin. Smart Policies for 
Workplace Technology: Email, Blogs, Cell Phones & More).
Язык: английский.
Дата выхода: 31 января 2013 г.
Каждый раз появление нового технического устройства, обещающего сделать нашу 

жизнь более простой и удобной, несет в себе риск для компании, связанный с умыш-
ленным или случайным использованием разработки не по назначению. Вот почему 
так важно, чтобы на предприятии была выработана гибкая и безопасная политика 

управления техническими ресурсами на рабочем месте. В книге описаны способы оценки эффективности 
существующей политики, а также рекомендации касательно возможных изменений.
Автор работы рассматривает корпоративные политики, учитывающие необходимость:
• сохранения коммерческой тайны,
• личных сведений сотрудников и клиентов,
• информирования работников о важности политики конфиденциальности,
• управления электронной документацией,
• оптимизации ресурсов компании.
«Умная политика» управления техническими ресурсами на рабочем месте поможет обеспечить без-

опасность вашего бизнеса онлайн и офлайн. В книгу включены свежие статистические данные, законо-
дательные нормы, сведения о технических средствах, включая федеральные проекты.

5. Клинтон Л. Рэнд. Курсы и тренинги по безопасности. (Clinton L. Rand. 
Security Training and Education).
Язык: английский.
Дата выхода: 26 декабря 2012 г.
Книга посвящена поиску оптимальных методов обучения специалистов в области безопасности – буду-

щих сотрудников как государственных структур, так и частных предприятий. В числе прочих пособие 
касается таких вопросов, как мотивация к усовершенствованию своих навыков и составление учебного 
плана. Автор обращается к истории становления образования в сфере безопасности и рассматривает 
различия существующих подходов, особое внимание уделяется методикам обучения онлайн.

6. Стив Уайзман. 50 способов защиты идентификационных 
данных в цифровой век: Новые финансовые угрозы, о кото-
рых вы должны знать, и как их избежать (Steve Weisman. 50 
Ways to Protect Your Identity in a Digital Age: New Financial 
Threats You Need to Know and How to Avoid Them).
Язык: английский.
Дата выхода: 29 октября 2012 г.
Лучше своевременно предотвратить кражу идентификационных данных, чем решать 

проблемы, которые возникнут после хищения. В своей книге Стив Уайзман описывает 
угрозы, исходящие от социальных сетей, в частности от Facebook, а также таких совре-

менных устройств, как iPad, iPhone и iPod, смартфонов на базе Android, облачных технологий и т.д. И рас-
сматривает способы защиты, а также пошаговые меры, необходимые в случае совершения атаки. Автор 
убежден в том, что кража информации способна нанести компании бóльший урон, чем любое другое 
преступление.
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Безопасность бизнеса. 
Технологии 2012

В ФОКУСЕ

19 сентября 2012 г. в гостинице «Рэдиссон САС Славянская» 
прошла конференция «Безопасность бизнеса. Технологии 
2012». Целью организатора – Информационного агентства РБК 
– было знакомство руководителей и профильных менедже-
ров компаний с методиками оценки рисков предприятий в 
сфере безопасности и современными системами защиты.

Конференцию можно было условно разделить 
на две части. Первая половина мероприятия 
полностью посвящалась информационной за-
щите и развитию ИТ, вторая – иным аспектам 
обеспечения безопасности бизнеса: таким как 
безопасность строительных объектов, пожарная, 
экономическая безопасность, противодействие 
мошенничеству, охрана труда и др. Большое 
внимание было уделено рассмотрению новых 
трендов в подходах к обеспечению безопасности 
предприятия и обзору современных технологи-
ческих разработок. Так, генеральный директор 
компании SoftBCom Владимир Дудченко вы-
ступил с докладом и представил набор решений 
ContentKeeper, предназначенных для разносто-
ронней защиты корпоративной сети с помощью 
всеохватывающих технологий мониторинга. По 
словам докладчика, тема контентной фильтрации 
актуальна на самых разных уровнях – от домохо-
зяйств и образовательных учреждений до корпо-
раций, преследующих цель ограничения доступа 
к «непроизводственным» категориям контента, и 
интернет-провайдеров.

В числе выступавших были представители 
таких известных компаний, как ГК «МАСКОМ», 
SearchInform, СМП Банк, МТС и Kraftway; дирек-
тор научно-исследовательского центра Всемир-
ной академии наук комплексной безопасности 
(ВАНКБ) Владимир Щербина, президент Ассоциа-
ции «Национальный союз организаций в области 
обеспечения пожарной безопасности» Михаил 
Дубинин, глава исполнительного комитета Со-
юза руководителей служб безопасности Урала 
Константин Сергеев и другие известные специ-
алисты. Среди слушателей также было немало 
экспертов – руководителей отделов информаци-
онных технологий и информационной безопас-
ности, топ-менеджеров, готовых высказать свою 

точку зрения по любому вопросу и вступить в 
жаркую дискуссию с носителями противополож-
ных взглядов.

Наибольшее число споров вызвало высту-
пление руководителя Агентства экономической 
и кадровой безопасности «D.I.» Артема Павлова, 
рассказавшего о практическом профайлинге в 
структуре безопасности бизнеса. Тема использо-
вания психодиагностики для решения кадровых 
задач сегодня весьма популярна, хотя многие 
сотрудники СБ и относятся к ней с недоверием. 
Докладчик отметил, что большая часть информа-
ции, получаемой при межличностном общении, 
передается невербально. В связи с этим грамот-
ная оценка мимики и положения тела собесед-
ника позволяет в короткие сроки «на глаз», без 
использования тестов и других специальных ин-
струментов определять скрытые мотивы, намере-
ния, истинные цели, сильные и слабые стороны 
человека, а также связанные с ним риски. Подоб-
ный подход не может гарантировать, например, 
точного установления внутреннего нарушителя, 
однако позволяет значительно сократить круг 
подозреваемых, упростив задачи организациям, 
ведущим расследование инцидента. 

«Выступавшие до меня назвали немало тех-
нических средств противодействия внутреннему 
мошенничеству. Я рассказываю о мерах, которые 
будут эффективны еще до их внедрения», – ска-
зал руководитель «D.I.». По его словам, Агент-
ство является аутсорсером в области кадровой 
безопасности, решая специфические задачи 
оценки и проверки персонала, оказывая помощь 
в проведении расследований и осуществляя спе-
циальную подготовку сотрудников СБ в области 
бесконтактной верификации лжи.

Зал с замиранием слушал о том, как по 
движению глаз или прикосновению респондента 

рукой к лицу можно сделать выводы о его наме-
рениях. Докладчик живо реагировал на критику, 
отмечая, что ошибка всегда может иметь место, 
и настаивать на 100-процентной достоверности 
какого-либо метода – значит плохо разбираться 
в вопросе. Обсуждение роли психодиагностики в 
обеспечении безопасности компании продолжи-
лось и вне стен конференц-зала в ходе кофе-
брейка. А живой интерес к проблеме еще раз 
подтвердил значимость кадровой составляющей 
для корректной работы всей системы безопасно-
сти предприятия. «Вряд ли кто-то будет спорить, 
что лояльный и эффективный персонал – это 
основа успешной работы любого предприятия. Из 
этого логически вытекает, что кадровая безопас-
ность – краеугольный камень любой системы 
безопасности компании», – справедливо заметил 
А. Павлов. Сама дискуссионность поднятой темы 
позволяет сравнивать методы психодиагности 
с проверкой на полиграфе, поскольку в обоих 
случаях удачный исход опроса напрямую зависит 
от профессиональных навыков проводящего его 
эксперта.

Благодаря времени, специально отведенному 
для обсуждения докладов, дискуссий и пере-
рывов на кофе, каждый участник конференции 
получил возможность задать вопрос экспертам и 
получить необходимую ему информацию. Кроме 
того, большинство присутствовавших не только 
установили полезные контакты, но и встретили 
знакомых – коллег, педагогов, партнеров. Тема 
риск-менеджмента, давно волнующая экспертов 
во всем мире, в России пока остается «свежей» 
и привлекательной для изучения. Тем не менее 
сегодня это уже не просто модный тренд, о кото-
ром принято рассуждать в кругу узких специали-
стов, а насущная необходимость для бизнеса.
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InfoSecurity Russia 2012
В ФОКУСЕ

Из года в год InfoSecurity Russia собирает самые 
«сливки» бизнес-сообщества. В конференц-за-
лах выставочного комплекса выступили Василий 
Окулесский («Банк Москвы»), Валерий Конявский 
(Московский физико-технический институт), 
Алексей Сизов («Инфосистемы Джет»), Евге-
ний Царев («Техноcерв»), Алексей Лукацкий и 
Михаил Кадер («Cisco Systems»), Арем Сычев 
(«Россельхозбанк») и многие другие эксперты, 
имена которых известны всем, кто регулярно по-
сещает мероприятия, посвященные безопасности 
бизнеса.

Масштабы InfoSecurity Russia постоянно 
расширяются, впечатляя числом участников экс-
позиции и докладчиков, но и сами проблемы ИБ 
растут, как на дрожжах: специалисты отметили, 
что только в 2011 г. количество кибератак увели-
чилось более чем в 40 раз. Компании внедряют 
новые системы и накапливают опыт противодей-
ствия внешним и внутренним угрозам, чтобы, как 
пояснил В.Окулесский, выявлять попытки мошен-
нических транзакций, проводить расследования, 
отстаивать интересы банков и клиентов, снизить 
общий уровень мошенничества и сократить свои 
расходы на поддержание безопасности систем 
ДБО. «Это делается в ожидании чуда. А чудес не 
бывает!» – пессимистично заключил начальник 
ОЗИ СБ «Банка Москвы». В числе приведен-
ных экспертом доводов были такие факты, как 
направленность большинства систем на функ-

ционирование в банках, имеющих более 1 млн 
клиентов; необходимость изменения существу-
ющих систем ДБО и АБС при внедрении новых; 
потребность в создании новой инфраструктуры 
и подразделения при принятии любой системы 
в «боевом режиме»; а также сложности в учете 
уже имеющихся «своих» механизмов первичного 
фрод-анализа. Данные трудности впоследствии 
влекут за собой технические, идеологические, 
лицензионные и многие другие проблемы, при-
том что внедрение новой системы требует затрат 
примерно в 1 млн долл.

Выходы из этой пугающей и тупиковой 
ситуации предлагались разные: речь шла как 
о развитии технического направления, так и 
об усовершенствовании принципов взаимодей-
ствия с персоналом. Например, директор Центра 
информационной безопасности «Инфосистемы 
Джет» Игорь Ляпунов сделал акцент на работе 
с кадрами и преобразовании корпоративной 
политики на предприятиях. «Поднимите руку те, 
кто из вас не работает в банке. Так вот: у вас в 
компании воруют», – начал свое выступление 
Ляпунов. По залу пробежала волна смешков, 
однако тема оказалась отнюдь не веселой. Во-
ровство материальных ценностей в компаниях 
происходит повсеместно, и успех в борьбе с пре-
ступниками далеко не всегда зависит от эффек-
тивности ИТ-решений.

Одним из главных осенних событий в мире безопасности 
традиционно стала Международная выставка InfoSecurity 
Russia. В течение трех дней в экспозиционном центре «Кро-
кус ЭКСПО» эксперты в сфере информационной безопасности 
представляли как новейшие решения, так и уже зарекомен-
довавшие себя разработки. В рамках деловой программы 
представители известных российских и зарубежных компа-
ний делились опытом обеспечения ИБ на предприятиях.

По мнению докладчика, технические средства 
бывают полезны при массовых мошенничествах, 
например в организациях со штатом от 2 тыс. 
сотрудников, располагающих более 2–3 тыс. 
объектов интереса фродстеров, и когда доступ к 
ним имеет большое число людей. В иных случаях 
более действенными могут оказаться так назы-
ваемые «ручные способы»: грамотная кадровая 
политика, создание горячих линий, «публичный 
разбор» инцидентов, создание в компании атмос-
феры неприемлемости фрода, выстраивание про-
цессов расследования инцидентов. В сфере ИБ 
Ляпунов порекомендовал к принятию превентив-
ные меры: контроль выданных привилегий и прав 
доступа, отслеживание конфликтов бизнес-ролей 
и нарушителей SoD, понимание, кто и что делает 
в ИТ-системах и пр.

Хотя идеи первостепенной важности грамот-
ной работы с кадрами сегодня весьма популярны, 
подавляющее большинство докладов и пре-
зентаций на InfoSecurity Russia было посвящено 
техническим решениям, о которых рассказывали 
не только разработчики, но и использующие их 
организации. Так, представитель DIS Group Ва-
силий Хасанов поделился своими соображениями 
относительно технологий по предотвращению 
мошенничества «Nice Actimize» – ведущего по-
ставщика в области управления операционными 
рисками для финансовых организаций, ориенти-
рованных на противодействие отмыванию денег, 
соблюдение нормативов брокерской деятельно-
сти и т.п.

Докладчик отметил, что решение позволяет 
выявлять незаконные манипуляции в любых 
карточных транзакциях, производя проверки 
на уровне держателей карты, покупателей, 
процессов и ритейлеров; отслеживает такие 
каналы связи, как банковское обслуживание 
через Интернет, контакт-центр, интерактивное 
голосовое меню (IVR) и мобильный банкинг 
для обнаружения в режиме реального времени 
случаев денежного и неденежного мошенни-
чества; автоматизирует обнаружение общих 
типов мошенничества сотрудников (нарушения 
корпоративной политики, растраты, обворовыва-
ние клиентов или банковских активов, воров-
ство данных о клиентах), минимизирует потери 
депозитов в случае мошенничества благодаря 
развернутому мониторингу активности счетов. По 
словам Хасанова, отличительной особенностью 
этого вендора является его нацеленность именно 
на российский рынок.

Пока на главной сцене и в конференц-за-
лах зачитывались доклады и проходили жаркие 
дискуссии, в выставочной зоне проводились 
презентации, демонстрационные показы, ма-
стер-классы, научно-практические семинары и 
розыгрыши. Некоторые стенды становились на-
стоящим эпицентром делового общения и вызы-
вали бурный интерес у посетителей, жаждущих 
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получить из первых рук информацию о самых 
свежих технических новинках. Компания «Код 
Безопасности» продемонстрировала бета-версию 
решения vGate 2, новую версию TrustAccess и 
модуль Administration Center; «Adyton Systems» 
представила семейство файрволов нового по-
коления Network Protector; «AtomParc Software» 
предложила новую версию Security Curator 5.6; 
компания «ИВК» – систему обеспечения защи-
щенного хранения и обработки данных в недо-
веренных средах. 

«Сегодня выставка уже намного интереснее, 
чем в прошлом году, много интересных стендов. 
Уже тот факт, что все мы здесь собрались, что 
все мы заинтересованы в поиске решений – это 
значит, что есть задачи, есть потребность в 
новых технологиях, новых знаниях», – заявил во 
время церемонии открытия InfoSecurity Russia 
председатель Комитета по вопросам информа-
ционной безопасности Ассоциации предприятий 
компьютерных и информационных технологий 
Александр Соколов. «В настоящее время понятие 
«информационная безопасность» расширяет-
ся. Решения должны обеспечивать теперь всё 
больший функционал. Решать всё более сложные 
задачи», – продолжил его мысль руководитель 
департамента по работе с операторами связи 
Российской корпорации средств связи Сергей 
Лебединский.
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«INFOBEZ-EXPO / 
Инфобезопасность 2012»

В ФОКУСЕ

Обширная деловая программа включала 
семинары, круглые столы и презентации, по-
священные обеспечению безопасности систем 
банков и финансовых структур, правовому 
аспекту защиты информации и борьбы с кибер-
преступностью, рискам ближайшего будущего 
и многим другим вопросам, которые сегодня 
волнуют не только представителей бизнес-со-
общества и клиентов организаций, но превраща-
ются в проблемы государственного масштаба.

Второй день конференции был традиционно 
посвящен вопросам банковской безопасности: 
дистанционному банковскому обслуживанию 
(ДБО), стандартизации и действующему за-
конодательству, системам идентификации и 
аутентификации пользователей, проведению 

внутренних расследований и т.п. В числе веду-
щих и участников программы были начальник 
службы информационной безопасности банка 
«Возрождение» А.А. Грициенко, заместитель 
начальника ГУБЗИ банка России Артем Сычев, 
руководитель направления конкурентной раз-
ведки компании «ДиалогНаука» Андрей Маса-

лович, управляющий партнер консалтингового 
агентства «Емельянников, Попова и партнеры» 
М.Ю. Емельянников и другие известные россий-
ские эксперты по информационной безопасности.

По мнению специалистов, совершенствование 
базовых средств, используемых хакерами и, как 
следствие, увеличение результативности кибера-
так на клиентов банков, а также ввод в действие 
с января 2013 г. ряда положений Федерального 
закона 161-ФЗ «О Национальной платежной 
системе» сделали проблемы ДБО ключевыми 
в ряду вопросов обеспечения информацион-
ной безопасности финансовых организаций.

Еще одна острая проблема безопасности 
современного бизнеса – нехватка кадров. Как 
заявил во время семинара «Образование» декан 
факультета «Кибернетики и информационной 
безопасности» Национального исследовательско-
го ядерного университета «МИФИ» С.В. Дворян-
кин, на рынке должен быть круговорот кадров, 
однако специалистов в области ИБ явно меньше, 
чем вакантных мест на предприятиях. «У нас 
среди преподавателей очень много людей стар-
ше 55 лет, молодежь не задерживается в вузе, – 
посетовал Дворянкин. – Еще одна сложная тема 
– утечка кадров за границу».

Посетившие мероприятие сотрудники учеб-
ных учреждений и компаний-работодателей 
согласились с тем, что сегодня многим организа-
циям проще переманить к себе и «купить» уже 
состоявшихся специалистов, чем самостоятельно 
заниматься воспитанием молодых сотрудников. 
«Например, у нас нет достаточных ресурсов 
для этого», – признался представитель одной 

Посетившие мероприятие сотрудни-
ки учебных учреждений и компаний-
работодателей согласились с тем, что 
сегодня многим организациям проще 
переманить к себе и «купить» уже со-
стоявшихся специалистов, чем само-
стоятельно заниматься воспитанием 
молодых сотрудников. 

3–5 октября 2012 г. в ЦВК «Экспоцентр» прошла очередная вы-
ставка-конференция «INFOBEZ-EXPO 2012». В ходе самого мас-
штабного российского мероприятия в области информацион-
ной безопасности были рассмотрены насущные проблемы 
хранения и защиты конфиденциальных данных, противодей-
ствия хакерам и подготовки компетентных кадров.

из крупных российских компаний. Было также 
отмечено, что, несмотря на всю важность регу-
лярного повышения квалификации работников, 
решения в этой области, как правило, принима-
ются «по остаточному принципу», а у руковод-
ства всегда находятся «более важные» задачи.

Одним из главных событий завершающего 
дня конференции стало традиционное специаль-
ное мероприятие «Львы и Гладиаторы», сочета-
ющее в себе элементы конкурса продуктов, пре-
зентации и шоу. Благодаря своей зрелищности 
это событие из года в год привлекает большое 
число зрителей, а победителю вручается краси-
вый и символичный приз – гладиаторский меч.

Представители компаний-разработчиков 
и поставщиков средств защиты информации 
продемонстрировали новые продукты для 
рынка информационной безопасности. Каж-
дая презентация длилась не более 10 мин, 
включая «львов» – экспертов отрасли. Целью 
«гладиаторов» было убедить своих оппонен-
тов приобрести описываемый продукт. По 
окончании выступлений проводилось от-
крытое голосование «куплю – не куплю».

Участниками поединка 2012 г. стали: «Ин-
новационные технологии» (решение SafeCopy 
для защиты конфиденциальных корпоратив-
ных документов при их обработке, хранении 
и печати), «Газинформсервис» (библиотека 
BHCryptography), «АйТи» (центр мониторин-
га и управления безопасностью предприятия 
Security Vision), «HP» (система предотвращения 
атак нового поколения Next Generation Intrusion 
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Prevention System) и «Fortinet» (решение для 
защиты сетей от DoS/DDoS-атак FortiDDoS). 
Наибольшее количество голосов «куплю» 
получил Денис Батранков из компании «HP».

Еще одни значимым событием «INFOBEZ-
EXPO» стала «Лаборатория мобильной без-
опасности» – открытое лабораторное занятие, 
в ходе которого посетителям был «вживую» 
продемонстрирован ряд решений, предна-
значенных для защиты и контроля мобильных 
устройств и предотвращения кражи критичной 
информации, которую пользователи получа-
ют, обрабатывают и передают с их помощью. 
«Лучше один раз увидеть, чем сто раз услы-
шать, а еще лучше убедиться на собственном 
опыте», – прокомментировал работу секции 
модератор мероприятия Д.Д. Устюжанин, руко-
водитель департамента ИБ ОАО «Вымпелком».

Гостям «Лаборатории» был представлен ряд 
продуктов класса MDM: Mobile Iron от компа-
нии «Крок», Good for Enterprise и AirWatch MDM 
от компании «Информзащита», SafePhone от 
«НИИ СОКБ». Компания Digital Design проде-
монстрировала уникальное российское решение 
для безопасности IPad. Центр компетенции по 
обеспечению информационной безопасности 
при использовании мобильных средств связи 
ОАО «Газпром» представил действующие раз-
вернутые системы: Trend Micro Mobile Security 
8 (build 8.0.1251), Symantec Mobile Security 
7.2 (7.2.721), MobileIron VSP 4.5.3 (build 98), 
BlackBerry Enterprise Server 5.0.3. Все пред-
ставленные решения можно было скачать 
и протестировать на своем смартфоне.

В 2012 г. деловая программа «INFOBEZ-
EXPO» заметно расширилась и стала более раз-
ноплановой, оставаясь при этом на острие самых 
востребованных трендов. При этом некоторые 
эксперты отмечали, что экспозиционная часть не 
поражала своим размахом, приводя к мысли об 
угасании самого формата выставки. Тем не менее 
на стендах были представлены все направления 
рынка, включая линейку вендоров, интеграторов 
и поставщиков продуктов и услуг по ИБ. Всего 
в мероприятии приняли участие 90 компаний из 
России, США, Швейцарии и Израиля, а на пяти 
конференционных площадках состоялись более 
70 различных деловых событий, с докладами и 
презентациями выступили более 200 спикеров.
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«Интерполитех-2012»
В ФОКУСЕ

С 23 по 26 октября 2012 г. на территории Всероссийского вы-
ставочного центра традиционно прошла Международная вы-
ставка средств обеспечения безопасности государства «Ин-
терполитех–2012». Эксперты отмечают, что эта, 16-я по счету 
экспозиция, стала самой масштабной за всю историю своего 
существования.
«Интерполитех-2012» запомнился как эффектной 
экспозиционной частью, так и развернутыми на-
учно-деловыми программами. Эксперты отмеча-
ют, что в общей сложности по сравнению с 2011 
г. выставка выросла на 20%. По официальным 
сведениям число ее участников в 2012 г. состави-
ло 396 компаний, в том числе 56 представителей 
23 зарубежных стран – Австрии, Республики 
Беларусь, Германии, Дании, Израиля, Индии, 
Италии, Испании, Канады, Китая, Нидерландов, 
Пакистана, США, Турции, Украины, Франции, 
Хорватии, Чехии, Швейцарии и Швеции. Впервые 
был развернут национальный павильон Франции, 
организованный французской Ассоциацией пред-
приятий – производителей продукции военного 
назначения и в сфере безопасности GICAT и 
компанией Coges.

По данным регистрации выставка привлекла 
внимание 17 530 посетителей из 61 страны, в том 
числе не менее 1700 представителей иностран-
ных делегаций. Состав гостей мероприятия также 
радовал: примерно 30% посетителей предста-
вились топ-менеджерами компаний, в том числе 
генеральными директорами и руководителями 
управлений, департаментов и отделов, принима-
ющих решения о закупке специальной техники.

В рамках выставки были продемонстрирова-
ны как известные образцы продукции в области 
обеспечения безопасности государства и лично-
сти, так и целый ряд новых перспективных раз-
работок – от ножей и электрошоковых устройств, 
охотничьих ружей и карабинов до натурных об-
разов ПВН. Экспозиционная часть развернулась 
в трех залах павильона № 75 ВВЦ на площади 
около 24 тыс. кв. м. и объединила выставку поли-
цейской и военной техники, военно-технический 
салон, 14-ю выставку технических средств охра-
ны границы («Граница») и выставку «Беспилот-
ные многоцелевые комплексы».

Не менее продуманной была деловая про-
грамма «Интерполитех–2012», в рамках кото-
рой прошла II Международная конференция 
«Перспективы создания образцов вооружения 
и специальной техники нового поколения». Не-
смотря на свое название, мероприятие включало 
обсуждение тем, которые могут быть интересны 
не только военным и полицейским, но и сотруд-
никам служб безопасности гражданских пред-
приятий. Во второй день работы конференции 
была организована секция, темой которой стало 
обсуждение современных подходов к организа-
ции профессионального психологического отбора 
кандидатов на службу в органы внутренних дел 
Российской Федерации. Организатором меро-
приятия выступил Департамент государственной 
службы и кадров Министерства внутренних дел 
Российской Федерации (ДГСК МВД России).

В ходе выступлений докладчиками было 
отмечено, что сегодня проблема качественного 
подбора кадров стоит так остро, что экспер-
ты не могли не уделить ей особое внимание 
и не сделать ее одной из доминирующих на 
«Интерполитех–2012». Определение катего-
рии профессиональной пригодности позволяет 
выявить уровень подсознания, самокритичности 
кандидата, возможное сокрытие им каких-либо 
сведений, наличие склонности к злоупотребле-
нию полномочиями, суицидальным действиям и 
многие другие факторы, оказывающие влияние 
на исполнение служебных обязанностей. В связи 
с этим специалисты из года в год разрабатывают 
новые методы тестирования, включая психофи-
зиологические исследования на полиграфе.

Работе с полиграфом был посвящен доклад, 
подготовленный А.Н. Обуховым – начальником 
Центра подготовки сотрудников подразделе-
ний специальных технических мероприятий 
Всероссийского института повышения квали-
фикации сотрудников МВД России (ВИПК МВД 
России). Обухов отметил, что на сегодняшний 
день существует более 100 различных «теорий 
полиграфа». Например, в основе Теории угрозы 
наказания лежит допущение, что состояние, 
связанное с переживанием за свою судьбу, за 

будущее, находит отражение в психофизиоло-
гических процессах человека. Согласно Теории 
активации, каждый из задаваемых вопросов или 
предъявляемых стимулов имеет свою величину 
активации нервных процессов в организме и, 
соответственно, будет вызывать определенный 
уровень ответных реакций. Предполагается, что 
социально значимый вопрос, связанный с пре-
ступлением, значительно сильнее возбуждает 
нервную систему по сравнению с нейтральными 
вопросами, не касающимися темы проверки.

Условно-рефлекторная теория утверждает, 
что каждый человек рождается с рядом врожден-
ных механизмов активации эмоций. Например, 
громкий звук или потеря равновесия вызывают 
страх, а ограничение движений – гнев. Субъ-
ективное же отношение к отдельным событиям 
или предметам не формируется при рождении, 
а приобретается с жизненным опытом (своим 
или чужим). И эта субъективная оценка мира 
ощутимо влияет на выраженность эмоциональ-
ного состояния у человека. Еще одна известная 
разработка – Теория конфликта. Она основана 
на убежденности в том, что одновременная 
активизация двух противоречащих друг другу 
тенденций, таких как желание соврать и сказать 
правду, вызывает физиологическое возбужде-
ние. Иными словами, чем сильнее конфликт 
внутри человека, тем сильнее будет его ре-
акция на поставленный конкретный вопрос.

Тема применения детектора лжи для про-
верки сотрудников традиционно вызвала живой 
интерес у собравшихся. Одним из самых на-
болевших является вопрос точности полиграфа. 

В ходе выступлений докладчиками 
было отмечено, что сегодня проблема 
качественного подбора кадров стоит 
так остро, что эксперты не могли не 
уделить ей особое внимание и не сде-
лать ее одной из доминирующих на 
«Интерполитех–2012».
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«Точность исследования, проведенного при 
помощи полиграфа, составляет порядка 90%. Все 
зависит от профессиональных навыков сотрудни-
ка, осуществляющего проверку. При этом нужно 
понимать, что исследование на полиграфе носит 
вероятностный характер. А значит, для макси-
мально полного заключения потребуется личная 
беседа с опрашиваемым лицом», – так ответил 
на самый распространенный вопрос А.Н. Обухов. 
По его словам, полиграф – надежный инструмент 
для установления фактов, имевших место в ре-
альности, психолог же более точно сможет дать 
характеристику склонностей и потенциальных 
возможностей человека. Эксперт также отметил, 
что серьезной проблемой на пути применения по-
лиграфа является отсутствие соответствующего 
федерального закона.

Теоретические разработки в области ис-
следования поведения людей подкреплялись 
техническими новинками, представленными в 
экспозиционной части. Так, специальный про-
граммно-аппаратный комплекс «Спартан 300» 
призван по видеоизображению автоматически 
выявлять в потоке людей лица с потенциально 
девиантным (отклоняющимся от нормы) по-
ведением. «Принцип работы заключается в 
том, что из видеоряда, получаемого через одну 
или несколько камер, выделяется изображение 
человеческого лица. После этого изображения 
отправляются на блок обработки информации, 
где автоматически подразделяются на ”красные” 
(лица, находящиеся в измененном психоэмоцио-
нальном состоянии) и “зеленые” (лица в нор-
мальном состоянии)», – сообщается в описании 
аппарата. Создатели системы отметили, что ее 
неоспоримым преимуществом является высокая 
пропускная способность, автоматизированный 
режим работы и снижение влияния человече-
ского фактора. Принцип классификации лиц 
основан ни разработках известного американ-
ского психолога, крупнейшего специалиста в 
области психологии эмоций, межличностного 
общения и распознавания лжи Пола Эксмана.

«Интерполитех-2012» завершился впечатля-
ющим демонстрационным показом на полигоне 
НИИ «Геодезия». В мероприятии участвовали 
бойцы отрядов спецназначения «Рысь» и «Зубр» 
(МВД России), «Витязь» (центр специального 
ВВ МВД России), «Пересвет» (ВВ МВД России), 
«Гром» (ФСКН России), представители ОДКБ, 
рота почетного караула и оркестр отдельной ди-
визии оперативного назначения (ВВ МВД России), 
а также авиация внутренних войск и МВД России. 
По словам заместителя министра внутренних дел 
Сергея Герасимова, целый ряд новинок, проде-
монстрированных в рамках «Интерполитех-2012», 
после практических испытаний поступят на 
снабжение в целях повышения эффектив-
ности действий подразделений Министерства 
внутренних дел и иных силовых структур.
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V Международный форум All-over-IP
В ФОКУСЕ

21-22 ноября 2012 г. в московском в КВЦ «Сокольники» прошел 
V Международный форум All-over-IP - событие, которое счита-
ется одним из самых представительных в России по сочета-
нию на одной площадке ведущих поставщиков оборудования 
и услуг в области безопасности, сетей, ИТ, корпоративных 
коммуникаций и автоматизированных систем управления.

Из года в год форум All-over-IP привлекает 
внимание первых лиц компаний, технических 
руководителей корпоративных и государственных 
заказчиков, инсталляторских компаний, регули-
рующих органов, вендоров, дистрибьюторов, ин-
теграторов и проектных организаций. Уникальная 
деловая программа мероприятия включает в себя 
целевые встречи для разных групп участников, 
специальные обучающие программы для техни-
ческих специалистов, мастер-классы, обсуждения 
и тематические круглые столы.

Размеры выставочных площадей на All-
over-IP значительно уступают таким крупным 
российским экспозициям, как «Интерполитех» 
или «Infosecurity» – это видно невооруженным 
глазом. Однако сам тон мероприятия, его празд-
ничная атмосфера и обстановка гостеприимства, 
впечатляющий состав спикеров и представ-
ленных технологических лидеров формируют 
совершенно уникальный формат общения, спо-
собствующий плодотворному профессиональному 
взаимодействию и совместной работе. К тому же, 
по мнению экспертов, с каждым годом масшта-
бы мероприятия растут семимильными шагами. 
Так, All-over-IP 2012 был признан крупнейшим 
за последние пять лет и рекордным по числу 
участников (92 представителя из России и за-
рубежных стран), посетителей (зарегистрировано 
4229 сотрудников государственных организа-
ций, корпоративных заказчиков, интеграторов, 
инсталляторов, дилеров и операторов связи), со-
бытий (более 50 мероприятий деловой програм-
мы, более 60 выступлений нон-стоп и свыше 100 
демонстраций оборудования), предварительно 
назначенных встреч, международных представи-
телей и руководителей, принимающих решения.

Форум All-over-IP неспроста считается местом, 
где можно получить ответы на любые практи-
ческие вопросы и познакомиться с реальными 
решениями ведущих игроков рынка. «С точки 
зрения эффективности это самое концентриро-

ванное событие. Все приезжают по делу. Среди 
посетителей нашего стенда не было ни одного, 
кто зашел просто так», – отметил Владимир 
Макаренко из компании «Форт Телеком». «Решу 
проблемы зависания камер, предпускового по-
догрева, питания по PoE. НЕ МАГИЯ!» – гласили 
шуточные объявления на стенде компании. «Для 
меня показатель эффективности выставки – это 
степень концентрации людей с одинаковыми 
интересами в одном месте. По этому показателю 
форум All-Over-IP превзошел ожидания», – по-
делился еще один участник выставки Алексей 
Шалагинов, главный инженер проекта TFortis. 

Экспозиция собрала взрывные инновации 
в семи областях: «All Video. Видеонаблюдение, 
видеоконференцсвязь», «IP Security. Интегриро-
ванные системы, ОПС, СКУД», «ИТ-платформы 
и софт», «Системы хранения», «Умные устрой-
ства», «IP-сети и коммуникации», «Облачные 
платформы и сервисы». Стоит отметить, что 
среди посетителей All-Over-IP, заранее назначив-
ших встречи с вендорами на стендах, семинарах, 
мастер-классах и в демо-зоне были такие органи-
зации, как ОАО «Газпром», ОАО «НК Роснефть», 
ГК «РУСЭНЕРГО», «ЛУКОЙЛ-Инжиниринг», ОАО 
«Вимм-Билль-Данн», ОАО «Компания Сухой», 
Сбербанк России, ЗАО КБ «Ситибанк», ОАО 
«СОГАЗ», ОАО «Альфа-Банк», ОАО «Внешэконом-
банк», ОАО «РЖД», ГУП «Московский метропо-
литен», Минобороны России, МВД России, ФСО 
России, МЧС России, МИД России, Минкомсвязи 
России, Минсельхоз России, Департамент куль-
туры Москвы, Государственная Третьяковская 
галерея, ОАО «Ростелеком», ОАО «Вымпелком» и 
многие другие.

Традиционно фокусной темой Форума стало 
IP-видеонаблюдение. Решениям в этой области 
было посвящено большинство презентаций и се-
минаров. Отличительной особенностью All-over-IP 
2012 стал интерес к новым требованиям и воз-
можностям, которые открывает эпоха облачных 

технологий. По словам директора по продажам 
Axis Communications в России Дмитрия Стрельцо-
ва, «драйвером отрасли» IP- видеонаблюдения 
сейчас является потребительский рынок, по-
скольку именно оттуда приходят новейшие тех-
нологии. В числе ключевых факторов изменений 
эксперт отметил следующие:

•	 Формат HD фактически заменяет на 
рынке PAL/NTSC.

•	 Увеличивается число активных пользо-
вателей Интернета, приложений для общения, а 
следовательно, и сетевого видео.

•	 Фокус на качестве изображения во всех 
аспектах использования видео.

Эксперт подчеркнул, что увеличение 
вычислительной мощности процессоров по-
зволяет наделять видеокамеры все более 
интеллектуальными функциями и увеличи-
вать эффективность обработки изображения, 
в связи с чем одной из основных тенденций 
в отрасли IP-видеонаблюдения в настоящее 
время является повышение качества видео. 
Так, видео с качеством HDTV позволяет увидеть 
недоступные ранее детали. По прогнозу Дми-
трия Стрельцова, дальнейшая эволюция систем 
IP-видеонаблюдения будет определяться тремя 
элементами: совершенствованием объективов 
(данный процесс пока идет очень медленно), 
сенсоров и процессоров. Любопытно, что перво-
начально новые видеотехнологии появляются 
в потребительских портативных устройствах и 
лишь затем приходят в индустрию безопасности.

Компания Axis Communications представила 
на Форуме следующие новинки:

•	 Новую купольную камеру P3384-V/-
VE, оснащенную сразу двумя технологиями - 
Lightfinder и WDR-dynamic capture.

•	 Новую камеру P3007-PV с панорамным 
360° обзором.

•	 Обновление линейки купольных камер 
P33xx, оснащенных технологией Lightfinder.

Перевести дух после насыщенной деловой 
программы, укрепить завязавшиеся на Форуме 
контакты и продлить общение с потенциальными 
заказчиками в неформальной обстановке можно 
было на «Празднике молодого вина Божоле». 
В первый день работы Форума его гости и 
участники встретились в главном баре, чтобы 
оценить вкус молодого вина нового урожая под 
аккомпанемент подлинного чикагского блюза в 
исполнении коллектива Mishouris Blues Band. Его 
лидер Михаил Мишурис – яркий представитель 
блюзового вокала и фееричных концертов, при-
выкший радовать поклонников «прогулками» по 
барной стойке, пением без микрофона и другими 
забавными трюками.
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Экономическая безопасность 
бизнеса 2013

В ФОКУСЕ

6–7 декабря 2012 г. в конференц-центре московского отеля 
«Холидей Инн Сущевский прошла» II Всероссийская конфе-
ренция «Экономическая безопасность бизнеса 2013. Как сво-
евременно предвидеть и максимально предотвратить фи-
нансовые потери бизнеса?». Среди участников мероприятия 
были представители МВД России, Торгово-промышленной 
палаты РФ, ОАО «Газпром Нефтехим Салават», Академии без-
опасности бизнеса, «Сбербанка России», «Сибур», «Дымов», 
PwC и других крупных организаций. Генеральным спонсором 
конференции стала группа LATTELECOM – ведущая компания 
информационных и коммуникационных технологий Латвии, 
специализированный поставщик услуг ИТ-аутсорсинга на 
базе собственной сети дата-центров и ведущий провайдер 
«облачных» сервисов в Балтийских странах. В мероприятии 
приняли участие около ста представителей служб безопасно-
сти ведущих компаний России и стран СНГ.

Обеспечение экономической безопасности пред-
приятия стало одной из ключевых проблем для 
современных бизнес-структур, которая притяги-
вает внимание всего делового сообщества и СМИ. 
В числе главных вопросов конференции «Эконо-
мическая безопасность бизнеса 2013» были: ос-
новные тенденции и законодательные изменения 
в области экономической безопасности бизнеса; 
новые аспекты обеспечения экономической без-
опасности в сфере противодействия коррупции; 
меры, принимаемые европейскими компаниями 
для защиты и хранения критических данных; 
минимизация финансовых потерь бизнеса путем 
предотвращения внутренних угроз, методы рас-
следования внутренних мошенничеств и др.

В ходе двухдневной конференции, насыщен-
ной дискуссиями и неформальным общением с 
участием представителей власти и ведущих ком-
паний российской экономики, прошел круглый 
стол «Каких государственных инициатив в обла-
сти экономической безопасности бизнеса ждать 
СЭБ в 2013–2015 гг.?». Особое внимание со-
бравшихся традиционно было уделено вопросам 
кадровой безопасности предприятия, от которой 
напрямую зависит его финансовое благополучие. 
Данной теме был посвящен целый ряд высту-
плений представителей разных организаций. 
В первый день конференции состоялся разбор 
практических кейсов под названием «Механизмы 
проверки персонала для определения нелояль-
ных сотрудников и выявления их коррупционных 

схем на разных этапах». Ведущей мероприятия 
выступила ректор Академии безопасности бизне-
са Милла фон Миллер.

Доклад Миллы фон Миллер был посвящен 
распознаванию и противодействию «крысят-
ничеству» в коллективе компании. Ректор 
АББ сначала попросила собравшихся назвать 
слова, которые ассоциируются у них с поня-
тием «крысятничество», а затем сама пере-
числила основные признаки данного явления:

• ложь и обман объекта лояльности;
• сарказм, высмеивание, надругатель-

ство над ценностями и убеждениями, ко-
торые важны для объекта лояльности;

• преимущество личных интересов 
над интересами объекта лояльности;

• отсутствие заботливо-
сти и предупредительности;

• нарушение достигнутых до-
говоренностей и т.д.

Фон Миллер отметила, что нелояльность 
бывает двух видов:

• демонстративная, открытая форма;
• скрытая – борьба с «невидимками» (при 

проведении социометрии лидеров в группе «не-
лоялы» всегда близки друг к другу).

Из-за наличия в коллективе нелояльных со-
трудников можно ожидать следующих проблем:

• разрушение внутренне-
го и внешнего имиджа;

• хищения, кражи, «слив» информации;
• коррупция, саботаж;
• шантаж, вымогательство;
• создание внутренних ОПГ (организованных 

преступных группировок);
• убытки, потеря бизнеса.

Следующим важным вопросом, поднятым фон 
Миллер во время выступления, стала борьба с 
коррупцией на предприятии, Милла фон Миллер 
назвала следующие стратегии ее предотвраще-
ния:

• внедрение контроля по целостности;
• внедрение систем внутреннего контроля;
• проведение внутренних аудитов;
• разработка программ лояльности;
• социальный пакет;
• сообщение о случаях коррупции;
• защита разоблачителей;
• исследование случаев коррупции;
• нормы поведения и этика, правила внутрен-

него трудового распорядка;
• дисциплинарные меры;
• обучение сотрудников;
• поощрительные программы.

Не менее детально Мила фон Миллер, 
являющаяся экспертом-полиграфологом между-
народного класса, рассмотрела вопрос подбора 
персонала, который, по ее убеждению, должен 
осуществляться с обязательным прохождением 

кандидатом следующих этапов:
• скрининг при приеме (с применение по-

лиграфа);
• анкетирование;
• беседы;
• составление психологического портрета;
• прохождение испытательного срока;
• документооборот – коммерческая тайна, 

правила внутреннего трудового распорядка, 
должностные обязанности и т.д.

Обратившись к залу, фон Миллер выясни-
ла, что лишь некоторые из представленных на 
конференции компаний используют при работе 
с кадрами полиграф. «Я как полиграфолог сама 
проверила, насколько это эффективно», – заве-
рила собравшихся ректор Академии безопасности 
бизнеса. В 2012 г. Милла фон Миллер была един-
ственным российским полиграфологом – участни-
ком крупнейшего за всю историю семинара APA 
в США. Самым серьезным раскрытым делом за 
2012 г. с помощью психофизиологический экс-
пертизы, проведенной фон Миллер в России для 
Хамовнического отдела МВД РФ, являлось дело 
по мошенничеству на сумму 35 млн руб. По ре-
зультатам экспертизы обследуемый на основании 
тестовых данных дал признательные показания 
сначала эксперту, затем и следователю.

Доклад о выявлении «крыс в бизнесе» или 
нелояльных сотрудников вызвал бурную реакцию 
и активное обсуждение этой болезненной темы. 
Сергей Лукичев, член правления – управляю-
щий директор компании «СИБУР», Юрий Евтин, 
руководитель службы безопасности ГК «МЕДИА 
3» и другие эксперты активно делились своими 
знаниями и опытом проведения внутрикорпора-
тивных расследований.

По итогам Конференции создана рабочая 
группа на основе ТПП РФ, которая возложит на 
себя задачи разработки вопросов для иницииро-
вания их в государственных органах.
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